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. Contrato que celebran en esta ciudad de Guadalajara, Jalisco, el dia 20 del mes de julio del afio 2026, la
Secretaria de Administracién del Poder Ejecutivo del Estado de Jalisco, a la que en lo sucesivo se le denominara
‘como la “SECRETARIA”, la cual es representada ‘en este acto por Acuerdo Delegatorio del Secretario de
Administracion nimero SECADMON/ACU/01/2026; por el Lic. Jesis Ezequiel Martinez Nieto, Director
Ejecutivo y Padrén de Proveedores, acompafiada de la dependencia requirente, la Secretaria de
administracion del Poder Ejecutivo del Estado de Jalisco, a la que en lo sugesivo se le denominara como [a
“DEPENDENCIA”, representada en este acto por la Lic. Stephanie Viridiana Carrillo, en su caracter de
Directora Administrativa; y BEEHIVE SYSTEMS, S.A. DE C.V., a quien en lo subsecuente se le denominara
como el “PROVEEDOR?”, representada en este acto por el C. Ariel Cardenas Pefia; y cuando se refiera a ambos
_contratantes se les denominara como las “PARTES?”, las cuales llevan a eabo las siguientes:

DECLARACIONES

. I Declara el representante de la “SECRETARIA” que:

" a)

R

Que la “SECRETARIA” es la dependencia de la Administracién Publica Estatal competente para representar
al Poder Ejecutivo del Estado de Jalisco en las adquisiciones de bienes, productos y servicios, en atencién
alo dispuesto por los articulos 2, numeral 2, 3, numeral 1, fraccion |, 5, numeral 1, fraccion |, 7, numeral 1,

fraccion lll, 14, numeral 1, 15, numeral 1, fraccién |, 16, numeral 1, fraccidn i, y 19, numeral 1, fraccién XI,

de la Ley Organica del Poder Ejecutivo del Estado de Jalisco, asi como por los articulos 34, 35y 36 de la
Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y sus
Municipios, en lo subsecuente la “LEY”, en relacién al articulo 3 del Reglamento de la Ley de Compras
Gubernamentales, Enajenaciones y Contratacién de Servicios del Estado de Jalisco y sus Municipios, en lo
subsecuente el “REGLAMENTO”.

b) Que su representante cuenta con las facultades para llevar a cabo las operaciones de compra requeridas

c)

por las dependencias de la administracién publica centralizada del Poder Ejecutivo del Estado, y
consecuentemente para contratar y obligarse a nombre del Gobierno del Estado de Jalisco, de conformidad
con los articulos 2, fraccion Xll, 9, fraccién H, 13, fraccién X, 19, fracciones V, X y XV, 23 fraccion X, 41
fraccién X y 44 fracciones VI, X, Xl y XX, del Reglamento Inierno de la Secretaria de Administracién del
Estado de Jalisco; asi como los articulos 4 y 12, del “REGLAMENTO”.

Que mediante Acuerdo SECADNMON/ACU/01/2026, de fecha 17 de marzo del 2026; el C. Rafael Orendain
Parra, en su caracter de Secretario de Administracion, delega al Lic. Jesus Ezequiel Martinez Nieto,
Director Ejecutivo y Padrén de Proveedores de la “SECRETARIA”, las facultades, atribuciones vy
obligaciones correspondientes para llevar a cabo la suscripcion de los instrumentos juridicos v actuaciones
administrativas relativos a los procedimientos de contratacion para las areas organizativas de la Secretaria
de Administracién y de la Administracién Publica Ceniralizada del Poder Ejecutivo del Estado de Jalisco, lo
anterior, de conformidad a los articulos 7 fraccion XVl y 19 fraccién X, del Reglamento Interno de la
Secretaria de Administracion.

d) Que la Lic. Stephanie Viridiana Carrillo, en su caracter de Directora Administrativa de la “SECRETARIA”,

cuenta con las facultades para solicitar la adquisicion de los bienes, productos y/o servicios que requieran
las dreas organizativas de la “SECRETARIA” para su funcionamiento, de conformidad con los articulos 2,
fraccion Xll, 5, fraccion I, 7, fraccion XVIl, del Reglamento Interno de la Secretaria de Administraciéon del
Estado de Jalisco.

Que para efectos del presente, cuando en la “LEY?”, asi como en el “REGLAMENTO”, se haga mencién a
la Subsecretaria de Administracién, se entendera que se refieren a la Secretaria de Administracién del Poder

. Ejecutivo del Estado de Jalisco, toda vez que ciertas facultades y atribuciones de la antes Secretaria de
. Planeacién, Administracion y Finanzas se establecieron a cargo de esta ultima, de conformidad con los

articulos Primero, Quinto y Décimo Transitorios de la Ley Organica del Poder Ejecutivo del Estado de Jalisco,

‘ publicada en el Periddico Oficial “El Estado de Jalisco® el 5 de diciembre de 2018.

Que de conformidad con el articulo 41 de la Ley General de Contabilidad Gubernamental, y con el inciso D,
numeral 1, punto 15, del Clasificador por Fuentes de Financiamiento, publicado en el Diario Oficial de la
Federacion el 2 de enero de 2013 y reformado el 20 de diciembre de 2016, el Estado esta facuitado para
contratar, por lo que las facultades descritas en lineas anteriores aplican para comparecer a la firma del
presente insfrumento.

g) Que para los efectos del presente contrato sefiala como domicilio el ubicado en Prolongacién Avenida

Alcalde niimero 1221, colonia Miraflores, zona Centro, C.P. 44270 de esta ciudad de Guadalajara, Jalisco,
México; mieniras que para efectos de facturacidon su domicilio es la calle Pedro Moreno No. 281,
Guadalajara Centro; Guadalajara, Jalisco. C.P. 44100, vy su R.F.C. es SPC130227L99.
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IIl. Declara el representante del “PROVEEDOR?” bajo protesta de decir verdad:

a) Que es una Sociedad de Anénima de Capital Variable, legalmente constituida e integrada conforme a las
legislaciones gque le son aplicables, segn consta en el testimonio de la Escritura Plblica nimero 83,127 de
fecha 11 de septiembre del 2020, otorgada ante la fe del Lic. Roberto Armando Orozco Alonzo, Notario
Publico Titular nmero 130, en Guadalajara, Jalisco, misma que se encuentra inscrita en el Registro Publico
de la Propiedad y de Comercio del Estado de Jalisco, bajo el folio mercantil electronico nimero N-
2020060229, en la que se contienen los estatutos, objeto y demas elementos de la constitucion legal de la
empresa denominada BEEHIVE SYSTEMS, S.A. DE C.V.

b) Que el C. Ariel Cardenas Peia, en su caracter de Presidente del Consejo de Administracion, tiene las
facultades juridicas necesarias vigentes y suficientes para suscribir el presente contrato tal y como se
advierte en el testimonio de la Escritura PUblica nimero 83,127 de fecha 11 de septiembre del 2020,
otorgada ante la fe del Lic. Roberto Armando Orozco Alonzo, Notario Plblico Titular nimero 130, en
Guadalajara, Jalisco, misma que se encuentra inscrita en el Registro Plblico de la Propiedad y de-Comercio

del Estado de Jalisco, bajo el folio mercantil electrénico nimero N-2020060229, quien se identifica con su
credencial para votar vigente, expedida por el Instituto Nacional Electoral niimero :

¢) Quien suscribe manifiesta bajo protesta de decir verdad que cuenta con las facultades juridicas necesarias,
vigentes y suficientes para contraer derechos y obligaciones en nombre del “PROVEEDOR?”, mismas que
no le han sido revocadas, modificadas o limitadas en forma alguna.

d) Que conforme a lo dispuesto en los articulos 17 y 20 de la “LEY”, su representada se encuentra
debidamente inscrita y actualizada ante el Registro Unico de Proveedores y Contratistas del Estado de
Jalisco, bajo el nimero de registro de proveedor P37430, y que la informacion contenida en el expediente
respectivo no ha sufrido modificacion alguna y se encuentra vigente.

e) Que sefiala como domicilio fiscal y convencional de su representada, para los fines de este contrato, asi
como para recibir todo tipo de citas y notificaciones, el ubicado en la calle Juan Palomar y Arias No. 118,
colonia Vallarta Norte, ciudad de Guadalajara, estado de Jalisco, C.P. 44690, el teléfono 3319897121 y el
correo electrénico administracion@beehivesystems.mx.

f) Que cuenta con Registro Federal de Contribuyentes BSY200921LL1.

g) Que tiene la capacidad legal, financiera, técnica y productiva necesaria para dar cumplimiento al presente
contrato.

h) Que tiene la aprobacion y los permisos correspondientes de las autoridades competentes y en caso de
aplicar, cuenta con los derechos de propiedad industrial e intelectual, necesarios para la prestacion de los
servicios y abastecimientos del o los productos contratados.

i) Que conoce el contenido de los requisitos que establece la “LEY”, asi como el contenido de las Bases de
la Licitacibn Pdablica Local nimero LPL 334/2026 con concurrencia del Comité, “PéLIZA DE
DESARROLLO, MANTENIMIENTO Y SOPORTE A LOS SISTEMAS Y PROCESOS INFORMA TICOS CON
FABRICA DE SOFTWARE”, misma que protesta cumplir.

j) Que no se encuentra en ningln supuesto de los establecidos en el articulo 52 de la “LEY”.

k) Que conoce y se obliga a cumplir con el Convenio 138 de la Organizacion Internacional del Trabajo en
materia de erradicacion del Trabajo Infantil, del articulo 123 Constitucional, apartado A) en todas sus
fracciones y de la Ley Federal del Trabajo en su articulo 22, manifestando que ni en sus registros, ni en su
némina tiene empleados menores de quince afios y que en caso de llegar a tener a menores de dieciocho
anos que se encuentren dentro de los supuestos de edad permitida para laborar le seran respetados todos
los derechos que se establecen en el marco normativo transcrito.

1) Manifiesta estar al corriente en los pagos que se derivan de sus obligaciones fiscales, en especifico de las
previstas en el articulo 32-D del Cddigo Fiscal Federal vigente, asi como de sus obligaciones fiscales en
materia de seguridad social, ante el Instituto del Fondo Nacional de la Vivienda para los Trabajadores y el
Instituto Mexicano del Seguro Social.

Las “PARTES” declaran:

a) Que el presente contrato, cuyo objeto sera solventado con RECURSOS FISCALES NO ETIQUETADOS
DEL EJERCICIO FISCAL 2026, se origind con motivo de la Licitacion Pablica Local nimero LPL 334/2026
con concurrencia del Comité denominada “POLIZA DE DESARROLLO, MANTENIMIENTO Y SOPORTE
A LOS SISTEMAS Y PROCESOS INFORMATICOS CON FABRICA DE SOFTWARE?”, |a cual fue resuelta
o autorizada a favor del “PROVEEDOR?” de conformidad con el fallo de adjudicacién de fecha 20 de julio
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K dél 2026, emitido por el Comité de Adquisiciones de la Administracién Publica Centralizada del Poder
Ejecutivo del Estado de Jalisco de la “SECRETARIA”.

b b) Que el “PROVEEDOR?” se obliga a cumplir con las bases publicadas respecto de la licitacion sefialada en
el inciso que antecede y su junta aclaratoria, asi como el fallo de adjudicacion, en los cuales se detallan las
caracteristicas del servicio de la pdliza objeto de este contrato.

¢) Que, para efectos del presente instrumento, las referencias que se hagan a la “LEY”, se entenderan hechas
a la Ley de Compras Gubernamentales, Enajenaciones y Contratacion de Servicios del Estado de Jalisco y
sus Municipios.

d) Que se reconocen reciprocamente el caracter con el que comparecen y sujetan el presente contrato al tenor
de las siguientes:

CLAUSULAS

PRIMERA.- DEL OBJETO. En virtud del presente contrato, la “SECRETARIA” adquiere del “PROVEEDOR?”
“pdliza de desarrollo, mantenimiento y soporte a los sistemas y procesos informaticos con fabrica de software”, en
adelante el servicio, cuyas caracteristicas, cantidades, precios y descripcién se describen en el Fallo de
Adjudicacion, los cuales se transcriben a continuacion:

Servicio(s) Péliza de Desarrollo, Mantenimiento y Soporte a los Sistemas y Procesos | $52,532,738.85 $52,532,738.85
v Informaticos con Fabrica de Software.

Subtotal | $52,532,738.85
LV.A. | $8,405,238.22

Total | $60,937,977.07

SEGUNDA.- DE LA PRESTACION DEL SERVICIO. El “PROVEEDOR?” debera entregar la péliza objeto de este

..contrate de forma inmediata, en una sola exhibicion a partir de la emisién del fallo de adjudicacion siendo dicha

entrega en el Almacén de Parcialidades de la “SECRETARIA” con domicilio en Prolongaciéon Avenida Alcalde
“ndmero 1221, colonia Miraflores, zona Centro, C.P. 44266 de esta ciudad de Guadalajara, Jalisco, México,
“llevandose a cabo bajo la estricta responsabilidad del proveedor, sujetandose a lo sefialado en la totalidad de las

" especificaciones técnicas contenidas en su propuesta, la cual fue aprobada en la Licitacién descrita en lineas

antenores haciendo Ia acotacién que dicha pdliza tendrd una cobertura de 12 meses a partir de la firma del
presente instrumento juridico.

'Dada la naturaleza del presente contrato y con fin simplificativo, los servicios adquiridos consistiran en lo plasmado

- en la propuesta técnica del proveedor, la cual, para el cumplimiento de las obligaciones derivadas del presente

instrumento, forma parte integral del mismo como anexo tUnico.

TERCERA.- DE LA VIGENCIA. La vigencia del presente instrumento contractual comenzara a correr a partir del
~ dia 20 del mes de julio del afio 2026, y concluira el dia 20 del mes de julio del afio 2027, a excepcion de las

 garantias, las cuales seguiran surtiendo sus efectos hasta el términe de su vigencia.

CUARTA.- DEL PRECIO. El “PROVEEDOR?” fija un precio por la cantidad de $60,937,977.2Z M.N. (sesenta

“-millones novecientos treinta y siete mil novecientos setenta y siete pesos %/1¢0 Moneda Nacional) impuesto
_al Valor Agregado incluido, por los servicios objeto de este contrato.

QUINTA.- DE LA FORMA DE PAGO. La Secretaria de la Hacienda Publica realizara el pago al “PROVEEDOR”

"“en moneda nacional, mediante pago Unico o en parcialidades. De igual manera, se hace la acotacién de que el

“‘PROVEEDOR” requiere que se le efectle pago de anticipo, siendo del 50% cincuenta por ciento del monto total
;’"de la orden’de compra, de acuerdo al articulo 78 de la “LEY”. El pago correspondiente se efectuara dentro de los

30 treinta dias naturales siguientes a aquel en que la documentacién sefialada a continuacion para el pago parcial

7o total, asi como para el pago del anticipo, sea recibida en la Direccion de Almacenes de la “SECRETARIA”:

_,_f:Documentos para el pago de anticipo:

“a) Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda Publica,

cuyo domicilio es en la calle Pedro Moreno No. 281, Guadalajara Centro, Guadalajara, Jalisco, C.P. 44100, y
su R.F.C. es SPC130227L99.

") Impresién de la verificacion del CFDI de la pagina del Servicio de Administracion Tributaria.
¢} Original del contrato.
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d) Copia de la Declaracion de aportacion del 5 al miliar para el Fondo Impulso Jalisco (ANEXO 7 de las bases)
en la cual el “PROVEEDOR?” declara que NO es su voluntad de realizar la aportacion del 5 al millar del monto
total del contrato antes del 1.V.A., para su entero al Fondo Impulso Jalisco.

e) Original de la pdliza de fianza de anticipo a la que se hace referencia en la clausula SEPTIMA bis de este
contrato, expedida por una institucion mexicana legalmente autorizada.

Documentos para cada pago parcial o total:

a) Original y copia del comprobante fiscal respectivo expedido a favor de la Secretaria de la Hacienda. Pubhca,
cuyo domicilio es en la calle Pedro Moreno No. 281, Guadalajara Centro, Guadalajara, Jalisco, C.P. 44100, Y
su R.F.C. es SPC130227L99. validado por la “SECRETARIA”

b) Impresion de la verificacion del CFDI de la pagina del Servicio de Administracién Trlbutarla

c) 1 copia del contrato.

d) Oficio de Recepcion a Entera Satisfaccion.

e) Copia de la Declaracion de aportacion del 5 al millar para el Fondo Impulso Jalisco (ANEXO 7 de las bases) en
la cual el “PROVEEDOR?” declara que NO es su voluntad realizar la aportacion del 5 al millar del monto total
del contrato antes del .V.A., para su entero al Fondo Impulso Jalisco.

f) 1 copia de la garantia de cumplimiento a la que se hace referencia en la clausula SEPTIMA de este contrato

De ser el caso, de acuerdo con los articulos 76 y 77 de la Ley del Presupuesto, Contabilidad y Gasto Publico del
Estado de Jalisco, los pagos que se tengan que efectuar con cargo a ejercicios presupuestales futuros, estaran
sujetos a la aprobacion del presupuesto correspondiente.

SEXTA.- DEL PRECIO FIRME. El “PROVEEDOR?”, se compromete a sostener el precio de los productos y/o
servicios de la péliza prestados durante la vigencia de este contrato, asi como de ser procedente, el precio unitario
por unidad de medida de lo que se compromete a ejecutar, de no hacerlo, por cualquier motivo, la “SECRETARIA”,

podré rescindir, sin necesidad de declaracion judicial, la contratacion, sin responsabilidad para el mismo, y ejecutar
las garantias otorgadas por el cumplimiento del contrato, y en su caso la de aplicacién y amortizacién del anticipo,
independientemente de ejercer las acciones legales correspondientes para que el “PROVEEDOR” cubra los dafios
y perjuicios ocasionados.

SEPTIMA.- DE LA GARANTIA PARA EL CUMPLIMIENTO DE LAS OBLIGACIONES. E! “PROVEEDOR” se
obliga a entregar dentro de los 15 dias habiles siguientes a la firma del presente contrato, una garantia que
responda por el cumplimiento de las obligaciones del presente contrato, asi como por la calidad de los servicios
prestados, a favor de la Secretaria de la Hacienda Publica, la cual podra ser a través de cheque certificado o de
caja, en efectivo mediante billete de deposito tramitado ante la Recaudadora N° 000 o mediante fianza expedida
por una institucién mexicana legalmente autorizada, por el importe del 10% diez por ciento del monto total del
contrato, con una vigencia a partir del dia de la fecha de la firma del contrato y hasta por 12 meses posteriores a
partir de su terminacién, con el fin de garantizar el cumplimiento de este instrumento y la calidad del objeto del
mismo. El “PROVEEDOR?” esta obligado a modificar la garantia descrita en la presente clausula, en caso. de
convenio modificatorio, prérroga o adendum. Todo lo anterior de conformidad con el articulo-84 de la “LEY”.

La garantia para el cumplimiento de las obligaciones otorgada por el “PROVEEDOR?”, podra ser exigible y aplicada
en cualquier tiempo en caso de que exista mala calidad en el objeto de este contrato, o por cualquier incumplimiento
en las obligaciones en él establecidas, y sera independiente de las acciones que deban ejercitarse por los dafnos
y perjuicios que se originen con motivo del incumplimiento en cualquiera de las obligaciones contraidas por parte
del “PROVEEDOR?” de conformidad con lo dispuesto por el articulo 84, fraccién I, de la “LEY”, y 107 de su
“REGLAMENTO”.

SEPTIMA bis.- DE LA FIANZA PARA LA CORRECTA APLICACION DEL ANTICIPO. En caso de requerir
anticipo, el “PROVEEDOR? se obliga a entregar dentro de los préximos 15 dias habiles, una garantia que responda
por la correcta aplicacion del anticipo a favor de Ia Secretaria de la Hacienda Pablica, a través de fianza expedida
por una institucién mexicana legalmente autorizada, por el importe del 100% cien por ciento del monto total del
anticipo y con una vigencia a partir de la firma del presente contrato y hasta en tanto se amortice el anticipo
sefialado en el mismo o este sea devuelto, con el fin de garantizar por la totalidad del monto del anticipo referida
en este instrumento.

La fianza para la correcta aplicacién del anticipo, otorgada por el “PROVEEDOR?”, podra ser exigible y aplicada en
cualquier tiempo para la debida inversion o devolucién total del mismo, en caso de presentarse defectos o mala
calidad en el objeto del presente contrato, asi como por cualquier incumplimiento en las obligaciones establecidas
en este contrato, y sera independiente de las acciones que deban ejercitarse por los dafios y perjuicios que se
originen con motivo del incumplimiento en cualquiera de Ias obligaciones contratadas por parte del “PROVEEDOR”
de conformidad con lo dispuesto por el articulo 84, fraccion lI, de la “LEY”, y 107 de su “REGLAMENTO”.

OCTAVA.- DE LA GARANTIA DE LA PRESTACION DEL SERVICIO. El “PROVEEDOR?” garantiza por 12 meses
a partir del fallo de la licitacién, en servicios, licencias y mano de obra. Asi mismo, el “PROVEEDOR?” garantiza iz

“t
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:.calidad del servicio de la pbliza objeto de este contrato contra danos y defectos por el periodo que, entre las
- “PARTES” se determine, en el entendido de que lo prestara con la mejor calidad, diligencia y con personal
., calificado a efecto de cumplir con las especificaciones requeridas por la “SECRETARIA”.

NOVENA.- DE LA PENALIZACION POR ATRASO EN EL SERVICIO. En caso que el “PROVEEDOR” no preste
. en tiempo y forma el servicio de la poliza objeto del presente contrato, por cualquier causa que no sea imputable a
- la “SECRETARIA”, esta ultima podra descontar al “PROVEEDOR?”, de la cantidad establecida en la clausula

CUARTA, el 3% cuando el atraso se encuentre de 1 a 10 dias naturales, el 6% cuando el atraso se encuentre de
.- 11 a 20.dias naturales, y el 10% cuando el atraso se dé de 21 a 30 dias naturales, el cual se hara aplicable sobre
. &l pago parcial y/o total, seglin sea el caso.

~La “SECRETARIA”, aplicara la penalizacion que corresponda en el caso de atraso en la prestacion o rescindira el

. contrato a causa del incumplimiento en la prestacion de los servicios de la péliza en el término y/o condiciones

.. establecidas en el contrato y/o orden de compra, dentro del plazo que se le conceda al “PROVEEDOR?” a raz6n

" de cualquier prérroga o modificacion, lo anterior de manera independiente a las acciones que deban ejercitarse por
los darios y perjuicios que se originen con motivo del incumplimiento en cualquiera de las obligaciones contratadas
por parte del “PROVEEDOR” de conformidad con lo dispuesto por el articulo 107 del “REGLAMENTO” de la
“LEY”.

. Si en cualquier momento en el curso de la ejecucion del servicio de la péliza, el “PROVEEDOR?” se encontrara en
una situacién que impidiera la oportuna entrega de los servicios por causas necesariamente justificadas, éste
debera notificar de inmediato al area requirente por escrito las causas de la demora y su duracion probable,

. solicitando, en su caso, prérroga para su regularizacion, minimo 3 dias habiles anteriores al vencimiento del plazo
de entrega pactado en la orden de compra y/o contrato, esto con la finalidad de que el 4rea requirente realice la

* valoracion de la peticién, para que en caso de no tener inconveniente esta misma solicite llevar a cabo la prérroga
a la Direccion General de Abastecimientos, o anterior con fundamento en el articulo 80 punto 1 de la “LEY”, y
articulo 103 de su “REGLAMENTO”; en caso de no ser contestada la prérroga o se conteste de forma negativa

.. se estara a lo dispuesto en el presente numeral en cuanto a los términos y aplicacion de la penalizacion que

_corresponda.

En caso de que alguna de las obligaciones a cargo del “PROVEEDOR” no se presten de acuerdo a la forma y
.. .caracteristicas convenidas, asi como en cualquier caso exista falta de calidad en general de los servicios de la
.'-;_"péliza‘prestados cualquier tipo de dafio asi como por el rechazo de los mismos el “PROVEEDOR?” se obliga a
Jcubrir como pena convencional la cantidad equivalente al 10% del monto total del contrato, independientemente
;.‘fﬂ‘del cumplimiento forzoso y/o de la rescision del contrato que en su momento considere exigir la “SECRETARIA”
... por los supuestos sefialados.

. El “PROVEEDOR?” adjudicado se obliga a devolver las cantidades pagadas con los intereses correspondientes
. conforme a una tasa igual a la aplicada para prérroga en el pago de Créditos Fiscales segun lo establece la Ley
... de Ingresos y el Cédigo Fiscal, ambos del Estado de Jalisco, cuando la “SECRETARIA”, determine que el (los)
...servicio(s) prestado(s) presenten falta de calidad en general, sea(n) prestado(s) con diferentes especificaciones a
f '_ 'ias solicitadas, por no cumplir con el fin para el cual fue(ron) contratado(s) o por ser prestado(s) fuera del término
., establecido.

" DECIMA.- OBLIGACIONES DE LAS “PARTES".
'La “SECRETARIA”, tendra las siguientes obligaciones:

a) Otorgar todas las facilidades necesarias, a efecto de que el “PROVEEDOR?” lleve a cabo el servicio de la
poliza en los términos convenidos.

b) Informar por escrito al “PROVEEDOR?”, cualquier circunstancia particular, problema o requerimiento en fa
prestacién del servicio, para que el mismo sea atendido o subsanado a la brevedad.

¢) Recibir los documentos y tramitar en tiempo y forma el pago correspondiente.

d) En caso de ser procedente, emitir el oficio de entera satisfaccion.

e) Solicitar al momento del pago la aplicacién de las penalizaciones sefialadas en la clausula NOVENA del
presente contraio. )

f) Informar de manera oportuna a la Direccion General de Abastecimientos de la “SECRETARIA” respecto
del incumplimiento en la prestacion del servicio materia del presente contrato, acompanando copia
certificada u original del acta de hechos correspondiente.

"'EIA‘*PROVEEDOR”, tendra dentro de los alcances del presente contrato las siguientes obligaciones:

. .a) Abastecer y/o prestar el servicio de conformidad con los términos y condiciones que se establecen en el
. presente contrato.
Ser responsable del personal que realizara las labores y operaciones de lo adquirido materia del presente
contrato.
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c} El personal de operacion sera responsabilidad directa de el “PROVEEDOR” por lo que exime a la
“SECRETARIA” de cualquier tipo de responsabilidad legal que se pudiera presentar antes; durante ¥
después de la vigencia del presente contrato.

d) Proporcionar los elementos y materiales necesarios para la realizacion del objeto materia del presente

contrato.

e) Supervisar el desarrolio de las actividades materia del presente contrato previo, durante y al finalizar de.
las mismas.

f) Aplicar al maximo su capacidad y conocimientos para cumplir satisfactoriamente con el objeto del presente
instrumento.

g) Responder por falta de profesionalismo y en general cualquier incumplimiento a la prestacion deI servicio
en los términos del presente contrato.

h) Salvaguardar el uso, la integridad, y confidencialidad de la informacién que se le propormone para su
desarrollo del abastecimiento y/o prestacion de lo adquirido. ‘

iy Mantener constante comunicacion con la dependencia designada como responsable por la
“SECRETARIA” para el seguimiento del presente contrato. L

DECIMA PRIMERA.- ADMINISTRACION, VERIFICACION, SUPERVISION Y ACEPTACION DEL SERVICIO. La
“SECRETARIA” designa como responsable de administrar y vigilar el cumplimiento del presente contrato a la Lic.
Stephanie Viridiana Carrillo, en su caracter de Directora Administrativa, con el objeto de verificar el 6ptimo
cumplimiento del mismo, por lo que indicara al “PROVEEDOR?” las observaciones que se estimen pertinentes,

quedando éste obligado a corregir las anomalias que le sean indicadas, asi como deficiencias en la prestacion del
servicio.

Las “PARTES” acuerdan que la “SECRETARIA”, es la encargada de verificar que el servicio objeto de este
contrato cumpla con las especificaciones acordadas por las “PARTES”, ya que es la receptora final del objeto de
dicho instrumento.

Asimismo, la “SECRETARIA” sélo aceptara el servicio de la pdliza objeto del presente contrato y tramitara el pago
del mismo previa verificacion de las especificaciones requeridas, de conformidad con el presente contrato, asi
como la propuesta y el requerimiento asociado a ésta. La inspeccion del mismo consistira en la verificacién dei
cumplimiento de las especificaciones técnicas establecidas en el contrato, asi como la propuesta y el requerlmlentc
asociado a ésta.

En tal virtud, el “PROVEEDOR” manifiesta expresamente su conformidad de que hasta en tanto no se cumpla de

conformidad con lo establecido en el parrafo anterior, el servicio, no se tendra por aceptado por parte deiiz
“SECRETARIA™.

DECIMA SEGUNDA.- DE LA RESCISION. De conformidad con lo dispuesto por el articulo 85 de la “LEY” a
“SECRETARIA” podra optar por el cumplimiento forzoso de este contrato o su rescisién, sin necesidad de
declaracién judicial alguna para que operen, siempre y cuando el “PROVEEDOR?” incumpla con cualquisr
obligacion establecida en las bases, el fallo de adjudicacién y la propuesta aprobada, o en el presente contratoyo
bien cuando el servicio de la p6liza objeto de este contrato sea de caracteristicas inferiores a las solicitadas en las
bases en perjuicio de la “SECRETARIA”. Este hecho ser4 notificado de manera indubitable al “PROVEEDOR:.
Se entendera por incumplimiento, de manera enunciativa, mas no limitativa, lo siguiente:

a) Siincurre en responsabilidad por errores u omisiones en su actuacion;

b) Si incurre en negligencia en la prestacion del servicio objeto del presente contrato, sin justificacion para la
“SECRETARIA”;

¢} Si transfiere en todo o en parte las obligaciones que deriven del presente contrato a un tercero ajeno a Ia
relacion contractual;

d) Si cede los derechos de cobro derivados del contrato, sin contar con la conformidad previa y por escrito de
la “SECRETARIA”;

e) Si suspende total o parcialmente y sin causa justificada la prestacion del servicio de la poliza objeto del
presente contrato o no les otorga la debida atencion conforme a las instrucciones de la “SECRETARIA”;

f) Si no presta el servicio en tiempo y forma conforme a lo establecido en el presente contrato, asi como Ia
propuesta y el requerimiento asociado a ésta;

g) Si no proporciona a la “SECRETARIA” o a las dependencias que tengan facultades, los datos necesarios
para la inspeccion, vigilancia y supervisiéon de la prestacién del servicio de la pdliza objeto del presente
contrato; .

h) Si cambia de nacionalidad e invoca la proteccién de su gobierno confra reclamaciones y 6rdenes de
“SECRETARIA”; "

i) Sies declarado en concurso mercantil por autoridad competente o por cualquier otra causa distinta o analoga
que afecte su patrimonio;

j} Si no acepta pagar penalizaciones o no repara los dafios o pérdidas, por argumentar que no le san
directamente imputables, sino a uno de sus asociados o filiales o a cualquier otra causa que no sea de fuerza
mayor o caso fortuito; X :
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k) Si el “PROVEEDOR?” no presta el servicio de la poliza objeto de este contrato de acuerdo con las normas,
la calidad, eficiencia y especificaciones requeridas por la “SECRETARIA” conforme a las clausulas del
presente contrato, asi como la propuesta y el requerimiento asociado a ésta;

1) Sidivulga, transfiere o utiliza la informacion que conozca en el desarrollo del cumplimiento del objeto del
:presente contrato, sin contar con la autorizacién de la “SECRETARIA” en los términos del presente
instrumento juridico;

. m) Si se comprueba la falsedad de alguna manifestacién contenida en el apartado de sus declaraciones del
presente contrato;

n) Cuando el “PROVEEDOR” y/o su personal, impidan el desempefio normal de labores de la
“SECRETARIA”, durante la prestacion del servicio, por causas distintas a la naturaleza del objeto del mismo;

o) Cuando exista conocimiento y se corrobore mediante resolucién definitiva de autoridad competente que el
“PROVEEDOR?” incurri6 en violaciones en materia penal, civil, fiscal, mercantil o administrativa que redunde
en -perjuicio de los intereses de la “SECRETARIA” en cuanto al cumplimiento oportuno y eficaz en la
- prestacion del servicio de la péliza objeto del presente contrato; y

p)} En general, incurra en incumplimiento total o parcial de las obligaciones que se estipulen en el presenie
contrato o dé las disposiciones de la “LEY” y su “REGLAMENTO”.

. Para el caso de optar por la rescisién del contrato, la “SECRETARIA” comunicara por escrito al “PROVEEDOR”
el incumplimiento en que haya incurrido, para que en un término de 5 (cinco) dias habiles contados a partir de la
notificacién, exponga lo que a su derecho convenga y aporte en su caso las pruebas que estime pertinentes.

Transcurrido dicho término la “SECRETARIA”, en un plazo de 15 (quince) dias habiles siguientes, tomando en
consideracion los argumentos y pruebas que hubiere hecho el “PROVEEDOR?”, determinara de manera fundada
y motivada dar o ne por rescindido el contrato, y comunicara al “PROVEEDOR?” dicha determinacion dentro del
citado plazo.

Cuando se rescinda el contrato, se formulara el finiquito correspondiente, a efecto de hacer constar los pagos que
. deba efectuar la “SECRETARIA” por concepto del contrato hasta el momento de rescisién.

-El “PROVEEDOR?” se obliga a efectuar el pago del 10% de la cantidad sefalada en la clausula CUARTA de este

" Contrato, en caso de que la “SECRETARIA” decida rescindir el presente conirato, por causas imputables al
“PROVEEDOR?”. De ser €l caso, para efectos del presente parrafo, la “SECRETARIA” podra hacer efectiva la
garantia sefialada en la clausula SEPTIMA anterior, 0 en su caso podra reclamar al “PROVEEDOR?”, el pago
“directo de la cantidad a la que equivalga dicho porcentaje.

Las “PARTES” convienen que en caso de incumplimiento de las obligaciones a cargo del “PROVEEDOR”, la
“SECRETARIA” independientemente de las penas pactadas, podra exigir el pago de dafios y perjuicios de
~»’conformidad con el articulo 107 del “REGLAMENTO” de la “LEY”, ademas de poder solicitar el cumplimiento
- forzoso de este contrato o su rescision.

.. Iniciado un procedimiento de conciliacion, la “SECRETARIA” podra suspender el tramite del procedimiento de

L rescision.

: Sl prewamente ala determinacion de dar por rescindido el contrato se prestara el servicio, el procedimiento iniciado
. quedara sin efecto, previa aceptacion y verificacion de la “SECRETARIA” de que contintia vigente Ia necesidad
del servicio, aplicando, en su caso, las penas convencionales correspondientes.

" La “SECRETARIA” podra determinar no dar por rescindido el contrato, cuando durante el procedimiento advierta

.. .que la rescision del mismo pudiera ocasionar algin dano o afectacion a las funciones que tiene encomendadas.

En este supuesto, la “SECRETARIA” elaborara un dictamen en el cual justifique que los impactos econémicos o
de operacién que se ocasionarian con la rescision del contrato resultarian mas inconvenientes.

Al no dar por rescindido el contrato, la “SECRETARIA” establecera con el “PROVEEDOR” otro plazo, que le
permita subsanar el incumplimiento que hubiere motivado el inicio del procedimiento. El convenio modificatorio que
al efecto se celebre debera atender a las condiciones previstas por los dos UGltimos parrafos del articulo 80 de la
“LEY”-

Cuando se presente cualquiera de los casos mencionados, la “SECRETARIA” quedara expresamente facultada
para optar por exigir el cumplimiento del contrato, aplicando las penas convencionales y/o rescindirlo, siendo esta
situacién una facultad potestativa.

Si se llevara a cabo la rescisiéon del contrato, y en el caso de que el “PROVEEDOR?” se le hubieran entregado
pagos progresivos, éste debera de reintegrarlos mas los intereses correspondientes.
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Los intereses se calcularéan sobre el monto de los pagos progresivos efectuados y se computaran por dias
naturales desde la fecha de su entrega hasta la fecha en que se pongan efectivamente las cantidades a d|$p031C|on
de la “SECRETARIA”.

El “PROVEEDOR? sera responsable por los dafios y perjuicios que le cause a la “SECRETARIA™.

DECIMA TERCERA.- DEFECTOS Y VICIOS OCULTOS. El “PROVEEDOR” queda obligado ante ia
“SECRETARIA” a responder de los defectos y vicios ocultos derivados de las obligaciones del presente contrato,
asi como de cualquier ofra responsabilidad en que hubiere incurrido, en los términos sefialados en este instrumento
juridico, asi como la propuesta y el requerimiento asociado a ésta, y/o en la legislacién aplicable en la materia. -

Para los efectos de la presente clausula, se entiende por vicios ocultos los defectos o falta de calidad en general,
que existan en los servicios que preste el “PROVEEDOR”.

DECIMA CUARTA.- IMPUESTOS Y DERECHOS. Los impuestos, derechos y gastos que procedan con motivo de
la prestacion del servicio de la poliza, objeto del presente contrato, seran pagados por el “PROVEEDOR?”, mismos
que no seran repercutidos a la “SECRETARIA”.

La “SECRETARIA” sélo cubrira, cuando aplique, lo correspondiente al IVA, en los términos de la normatividad
aplicable y de conformidad con las disposiciones fiscales vigentes.

DECIMA QUINTA.- DEL RECHAZO. Las “PARTES” acuerdan que la “SECRETARIA” no estara obligada a recibir
o aprobar aquel servicio que el “PROVEEDOR?” intente prestar, cuando a juicio de la “SECRETARIA”, Ia
caracteristica del mismo difiera, o sea inferior de aquellas sefialadas en el fallo de adjudicacién y/o las bases, su
junta aclaratoria, la propuesta aprobada, asi como en el presente contrato. El rechazo del servicio debera ser
informado por la “SECRETARIA” por escrito al “PROVEEDOR?”. La falta de aceptacion o aprobacién del servicic
con motivo de la presente clausula, aun en casos en que ya haya sido prestado el servicio por parte dei
“PROVEEDOR”, no sera motivo para considerar interrumpidos los plazos pactados para su prestamon para
efectos de las penas convencionales, e inclusive para la rescision del presente contrato.

Cuando el servicio sea rechazado por la “SECRETARIA” por resultar faltos de calidad en general o por ser de
diferentes especificaciones a las solicitadas, y hubiesen sido pagados, el “PROVEEDOR?” se obliga a devolver las
cantidades pagadas con los intereses correspondientes, aplicando una tasa equivalente al interés legal sobre'sl
monto a devolver, u obligarse el “PROVEEDOR” en este supuesto a prestarlos nuevamente bajo su excluswa
responsabilidad y sin costo adicional para la la “SECRETARIA”.

DECIMA SEXTA.- LICENCIAS, AUTORIZACIONES Y PERMISOS. El “PROVEEDOR” sera respohsable de
tramitar y contar con las licencias, autorizaciones y permisos que conforme a otras disposiciones sea necesario
contar para la prestacion del servicio correspondiente.

DECIMA SEPTIMA.- RESPONSABILIDAD. El “PROVEEDOR?” se obliga a responder por su cuenta y riesgo de
los dafios y/o perjuicios que por inobservancia o negligencia de su parte lleguen a causar a la “SECRETARIA”,
con motivo de las obligaciones pactadas, o bien por los defectos o vicios ocultos en el servicio prestado,.de
conformidad con lo establecido en el articulo 86 de la “LEY”.

DECIMA OCTAVA.- DE LA CESION. El “PROVEEDOR” se obliga a no ceder a terceras personas fisicas o
morales los derechos y obligaciones derivados de este contrato y sus anexos. Sin embargo, podra ceder los
derechos de cobro, siempre y cuando cuente con el consentimienio previo y expreso de la “SECRETARIA” para
tal fin, de conformidad al articulo 77 punto 5, de la “LEY”.

DECIMA NOVENA.- DE LAS RELACIONES LABORALES. Las “PARTES” manifiestan expresamente que la
relacion que se deriva del presente contrato, no crea respecto de una y otra relacién alguna de patrén, mandatario,
subordinado, dependiente o empleado. En tal razén, el “PROVEEDOR?” sera responsable por la o las personas
que contrate o emplee para cumplir con las obligaciones adquiridas mediante este contrato, obligandose a
responder y sacar a salvo a la “SECRETARIA” de cualquier accion o derecho que indistintamente se les reclame
con motivo de prestaciones contenidas en la legislaciéon en materia laboral, de seguridad social, fiscal, civil, penal
o cualquier otra, en el entendido de que lo sefialade con anterioridad queda subsistente-por el periodo que I"
legislacion aplicable sefiale, y no por el periodo que duren vigentes este contrato o sus garantias. :

VIGESIMA.- DE LA PROPIEDAD INDUSTRIAL Y DERECHOS DE AUTOR. El “PROVEEDOR” asumiré la
responsabilidad total para el caso de que se infrinjan derechos inherentes a la propiedad intelectual, patentes,
marcas o cualquier otro derecho de tercero, con motivo de la prestacion del servicio de la péliza materia dei
presente contrato, o de la firma de este documento, liberando a la “SECRETARIA” de cualquier responsabilidad
industrial o derechos de autor que puedan relacionarse con este instrumento, obligandose a salir en su defensa si
por cualquier motivo, llegare a ser reclamado por estos y ademas, a pagar, sin derecho a réplica contra él, cualquier
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cantidad o prestacién a que pueda ser condenado por autoridad competente con la Ley Federal de Proteccion a la
Propiedad Industrial y la Ley Federal del Derecho de Autor.

VIGESIMA PRIMERA.- MODIFICACIONES DEL CONTRATO. Las “PARTES” estan de acuerdo en que por
necesidades de la “SECRETARIA” por razones justificadas y explicitas, dentro del presupuesto aprobado y/o
disponible podra incrementar el monto total del contrato o cantidad de servicios objeto del presente contrato, de
conformidad con el articulo 80 de la “LEY”, siempre y cuando las modificaciones no rebasen en su conjunto el
20% (veinte por ciento) del monto o cantidad establecidos originalmente. Lo anterior, se formalizara mediante la
celebracién” de una adenda al Contrato Principal. Asimismo, con fundamento en el articulo 103 del

.- “REGLAMENTO?”, el “PROVEEDOR?” debera entregar las modificaciones respectivas de las garantias, sefialadas

. en fa clausula SEPTIMA de este contrato.

Por caso fortuito ‘0 de fuerza mayor, o por causas atribuibles a la “DEPENDENCIA”, le fuera imposible a el

: “PROVEEDOR” cumplir con sus obligaciones contratadas, solicitara oportunamente y por escrito a la
 “SECRETARIA”, la ampliacion del término para su cumplimiento, seg(n lo considere necesario, expresando los
* ‘motivos en que apoye su solicitud, quien resolvera en un plazo no mayor a 08 dias naturales, sobre la procedencia
de la prorroga.

) Tratandose de causas imputables a la “SECRETARIA” no se requerira de la solicitud del “PROVEEDOR?”.

- Al presentarse caso fortu1to fuerza mayor o emergencia declarada por autoridad competente, la “SECRETARIA”

no sera responsable en la continuacién con las obligaciones contractuales, salvo la obligacién del pago de los

+ bienes abastecidos o servicios prestados, hasta antes de presentarse la circunstancia, o que se notificara por

escrito a el “PROVEEDOR?”, especificando los detalles de la existencia de dicha condicién, pudiendo en todo caso

" la “SECRETARIA” acordar el cumplimiento total o parcial del objeto del contrato.

VIGESIMA SEGUNDA.- DE LA TERMINACION ANTICIPADA. De conformidad con el articulo 89 de la “LEY”, la

- “SECRETARIA” podra dar por terminado el presente contrato en cualquier momento sin responsabilidad para si,

cuando se extinga la necesidad de contar con el servicio de la péliza objeto del presente contrato, por tratarse de
causas de interés general o publico, por cambios en el proyecto o programa para los cuales se haya pretendido

_destinar el objeto de este contrato, cuando se corra el riesgo de ocasionar algin dafio o perjuicio a la

“SECRETARIA” o cualquier Dependencia o Entidad del Poder Ejecutivo del Estado, o por caso fortuito o fuerza
mayor, bastando Unicamente la notificacion que se realice al “PROVEEDOR” para que dicha terminacién pueda
surtir efectos; o bien por acuerdo entre las “PARTES”. En cualquier caso, se realizara el pago de los gastos
generados al “PROVEEDOR?” hasta el momento que se notifique la terminacion, siempre y cuando dichos gastos
estén debidamente comprobados por el “PROVEEDOR”.

VIGESIMA TERCERA.- DE LAS NOTIFICACIONES. La comunicacion entre las “PARTES” sera por escrito y
notificadas en los domicilios plasmados en este contrato constatando de forma fehaciente e indubitable constar su

- notificacién.

" VIGESIMA CUARTA.- DE LA AUTORIZACION PARA UTILIZAR DATOS PERSONALES. E| “PROVEEDOR”

" manifiesta tener conocimiento de que la “SECRETARIA” y en general las dependencias y entidades del Poder
- ‘Ejecutivo del Estado de Jalisco, estan sujetos a las disposiciones contenidas en la legislacion en materia de acceso

i

.a la informacién puablica gubernamental, y que cuentan con diversas obligaciones, entre las que destacan la

~ publicacién de convenios, contratos y demas instrumentos juridicos que celebren. En este contexto, el
- “PROVEEDOR” manifiesta su consentimiento expreso para que al presente contrato se le dé la publicidad que la
=legislacion invocada disponga, en las formas que la misma determine.

'Las “PARTES” se comprometen a salvaguardar el uso, la integridad y confidencialidad de la informaciéon que se

" ‘les proporcione, asi mismo no podran ostentar poder alguno de decisién sobre el alcance y contenidos de los
“ mismos. De igual manera, los datos confidenciales o sensibles que le sean trasladados no podran ser utilizados
- para fines distintos a los establecidos, debiendo implementar medidas de seguridad adecuadas, tanto fisicas,
% técnicas y administrativas, mediante el ejercicio de los servicios adquiridos, de conformidad a lo establecido en los

‘articulos 65 y 75 numeral 1, fraccién Il, de la Ley de Protecciéon de Datos Personales en posesion de Sujetos
. Obligados del Estado de Jalisco y sus Municipios.

VIGESIMA QUINTA.- DE LA COMPETENCIA Y JURISDICCION. Para la interpretaciéon y cumplimiento del
presente contrato, asi como para resolver todo aquello que no esté previamente estipulado en él, las “PARTES”
acuerdan en regirse en primer término por lo dispuesto en el fallo de adjudicacién y/o las bases y su junta
aclaratoria, y para lo no previsto en ellas, se sujetaran a la legislacion aplicable en el Estado de Jalisco,
sometiéndose expresamente a la jurisdiccién de los Tribunales estatales o federales, que se encuentran en la
circunscripcion territorial del Primer Partido Judicial de! Estado de Jalisco, renunciando al fuero que por razén de
su domicilio presente o futuro les pudiera corresponder.
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VIGESIMA SEXTA.- Ambas “PARTES” manifiestan que el presente acto juridico lo celebran sin coaccién, dolo,
violencia, lesion o mala fe que pudiera afectar de nulidad la voluntad de las “PARTES”.

Leido que fue el presente contrato por las “PARTES” y enteradas de su alcance y contenido, lo firman éstas de
comun acuerdo en 5 cinco tantos, el dia 20 del mes de Julio del afio 2026, en la ciudad de Guadalajara, Jalisco.

LA “SECRETARIA”

Por Acuerdo Delegatorio SECADMON/ACU/01/2026.

. Jesus Ezequiel Martinez Njeto,
irecfor tivo y Padron de Proveedores de la
cretaria de Administracion del Poder Ejecutivo

el Estado de Jalisco.

Stephanie Viridiana Carrillo,

Directora Administrativa de la Secretaria de
Adel Poder Ejecutivo del Estado de
Jalisco. ¢

EL “PROVEEDOR” |

/,

C. Ariel'Cardenas Pena,
Presidente del Consejo de Administracion de BEEHIVE SYSTEMS, S.A. DE C.V.

TESTIGO

TESTIGO

arquez Castellon,
Adjudicaciones de la
acion del Poder Ejecutivo
delEstado de Jalisco.

tra.
Directora de lo Consultivo'de la Secretaria de
Administracion del Poder Ejecutivo del Estado de
Jalisco.

EIGE/JFSR

LA PRESENTE HOJA CORRESPONDE AL CONTRATO NUMERO CTO-323/26, CELEBRADO ENTRE LA SECRETARIA DE
ADMINISTRACION DEL PODER EJECUTIVO DEL ESTADO DE JALISCO Y BEEHIVE SYSTEMS, S.A. DE C.V.

1.- ELIMINADO el numero de identificacion oficial, por ser un dato personal identificativo de conformidad con los articulos’
21.1 fraccién I'y 3.2 fraccion Il inciso "a" de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de Jalisco y
sus Municipios, 3.1 fracciéon IX y X de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados en el

Estado de Jalisco y sus Municipios.
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| Administracién Direccién General Juridica

ANEXO UNICO

Contrato nimero CT0O-323/26, de la Licitacion
Publica Local LPL 334/2026, “POLIZA DE
DESARROLLO, MANTENIMIENTO Y SOPORTE A
LOS SISTEMAS Y PROCESOS INFORMATICOS
CON FABRICA DE SOFTWARE”.

Contiene:

- Propuesta Técnica del Proveedor.

3 ! &w Fray Antonio Alcalde #1221,
) ; | Col Miraflores, Guadalajera, Jalisco.

JALISCO | CP.442701333818 2800
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El horario de trabajo de! personal de BEEKIVE SYSTEMS S.A. DEC.V. seraabierto de 7 dias por 24 horas. ‘

PROPUESTA TECNICA
| durante 1a vigencia deljcontrato, asf como en los periodos de garantia para cada una de las soluc;ones s
[ Guadalajara, Jalisco 2 15 de junio do 2076 tecnoldgicas desamoliadas.
SECRETARIA DE ADMINISTRACION !
DEL GOBIERNO DEL ESTADP DE JALISCO 51.3. EVENTUALID, ADES EXTRAORDINARIAS
PRESENTE. :
ATN: Direccién General de Ab .- Ante eventualidades np planeadas, la DGITG podra coadyuvar con BEEHIVE SYSTEMS S.A. DE C. V.
) para brindar solucionss tecnoldgicas que permitiran mitigar y solucionar las eventualidades que se
Partida 1 Descripcio = pudieran presentar dugiante la vigencia del:confrato. Por tal motivo, la DIG de la DGITG tendré la facultad
- cecrbeion Unidad de Medida Cantidad de solicitar 2 BEEHIVE SYSTEMS S.4. DE C.V. que designe el personal necesario ylo asignar tareas
I i i . dirsciamente al persorial de FSW gus este trabajando en diferentes proyectos para el Gobiemo del Estado
1 Péliza de Desarrafio, Mantenimiento y Soporte a los Sislemas Servicio - Py y P
Procesos Infarmétjcos con Fabrica de Software. ¥ 1 g: eﬂfﬁa :; manerg inmediata para apoyar en los proyectos que se requierdn para mifigar lzs

Tiempo de entrega: A partir del idra delfallo y durante 12 meses. 514. BOLSADEHORAS DETRABAJO

Garantla: 12 messs a pariir delfallo de la licitacion, en servicios, ficencias y mano de obra. ’ Con el fin de qie en|[BEEHIVE SYSTEMS S.A DE CV. tengamos las referencias que nos penmiten
establecer los recurso necesarios para elahorar nuestra propuesta, se listan de mangfa 8punciativa més
no limitativa distintos fiuntos destinados a la ejecucién de todos los requerimientos gescrits en el Anesoc.

Requerimientos téznicos: Técnico, tales como:
Parﬂ.da 1. Péliza de Désairolio, Mantenimiento y Soporte a los Sistemas ¥ Prdeesas Informéticos con ' - ] ‘ .
Fabrica de Software | o MANTENIMIENTO Y SOPORTE. A LA ARQUITECTURA BASE PARA| DESARROLLO.GE
; ) SISTEMAS YIAPLICACIONES GUBERNAMENTALES T

51 ALCANCE DEL REQUERIMIENTO Y DISPOSICION DEL PERSONAL. ' e DESARROLL! % DE SOFTWARE

- o SEGURIDADDEL CODIGO -
Los requerimisnios sevllﬁarén a conocer @ BEEHIVE-SYSTEMS S.A. DE CV. drante) I vigencia de la » (OTROS SERYICIOS
poliza, para que la FSW intervenga en et de%m:llo ‘mantenimiento o soporte segiin Sea e caso,

BEEHIVE SYSTEMS S.A. DE C.V. se compromete 2 gjecutar odo Jo anterior haciendo uso de una bolsa

51.1. LUGAR DE TRABAJO de hasta 78,300 horas, las cuales serén efectivas 2 partir del fallo y duranie 12 meses.
[ . Los puntos y cantidagde horas descritos anteriormente se propormnnan £omo una referenaa conel ﬁn
BbE‘Eti;[gE SYSTEMS S.A. DE C.V, se compromete & realizar las actividades relacionadas con el servicio qus BEEHIVE SYSTEMS S.A. DE C.V. pueda realizar sis estimacion de fecursos 05 ¥ de cosk
g jeto de esta propuesia técnica, en instalaciones propias de BEEHIVE SYSTEMS S.A, DE C.V. ya sea La cantidad de horady servicios requeridos puede modificarse en funcion de los requerimientos de 2
e manera fisica o rerpota, curmpfiendo siempre cort los objetivos ¥ alcances de la presente propuesta disfintas areas del Gc blemo del Estado de Jalisco.
técnica; no obstante, la convocante puede solicitar de manera expresa que para casos especificos .
., .. BEEHIVE SYSTEMS S.A. DE C.V. desempefie sus funciones en instalaciones propias de las difereniss 545, ESTIMACION DE HORAS v
dépendencias y enhdanes det Gobiemo del Estado de Jalisco. En dado caso de que BEEHIVE SYSTEMS -
SA‘.] DE]CV se instéle en las diferentes D_ependenmas ¢ Entidades del Estado, nos comprometemos a La estimaclon de hcras de los requerimientos se realizard por medio de la tcnica Delphi, com
proveer la que sea para el ) de nuestro trabajo. La convocante salo mecanismo estructufado de consulta iterativa enfre experios, crientado a la obtencién de con:
.., Proparcionara el espacis fisico para elfo. Para el caso de las reuniones de trabajo, estas se podran realizar i&cnicos 8

: dg manera femota o presencial sagin o requiera la DIG de la DGITG.
, Parala esfimacion, sa onns:dem que la unidad para determinar ! costo de los servicios se denumnnara en

£12. ESQUEMA DE‘TRABAJO horas de frabaje. La ashmacton se realizars a pariir del siguiente flijo: .
hrtps neehsves?;ems m T b ? ‘ s @ = &
- ; CoTeeEnesysens X 388 #412 /33 8526 3105 HipsbechivesystEms e - contatabecTesyStemsy B 4412 /336526 5113
)
.,‘@ i
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o Primero, se ideptificars quign serd considerado como experio para emliir una estimacién de heras, ’
tanto del equiph de BEEHIVE SYSTEMS V. Los componentes tecn llf)glGOS se refieren a los elementos o fecnologias generales que son susceptibles
ylaDS dgl‘a'g 5Tl que pa%gpamnﬁsn el ?rge‘ztEozue ;‘an;ﬁ?elrzserssg;a;:rde f2DI3 dela DGITG de requetirse en el desarrollo de sistemas o aplicaciones gubemamentales ¥ peden ses componenies de
) laarquitectura. Los raquenm\enins de los companentes lecnologi que se listan
Para efectos d=l presente proceso, se emenderé como “expertos” & los perfiles con conocimiento o Documentacioh
tcnico, funciopal yo de impl i » con el alcance del proyecio. La
participacion. dz dichos expertos seré de caracter individaal ¥ técnico, sin qus ello implique fa o En cabo de requerise, se ullizarén hemamientas que permitan la documentacion Y
. conformacién de Un Grgano colegiado formal. . Telematgrau;t;i:ﬁigzl 's RestFul :
»  Se pondré a disposicion de todos los involurados en el proceso de estimacin fa informacian que o Encapode r;quenrse 56 obtendrh fa irezabifidad en milfples sistemas que permitan.
indique Ia DiGide Ia D]GITG sobre el proyecto a estimar; en caso de que la informacion no sea o g:'gf:’;ymgg:g:a"s:;ﬁgﬁ :{’;ggﬁg%"ﬁéggg‘;ﬂi‘iﬁi eriregan méticas”
lizar |3 estimacion por parte de los Involucrados, BEEHIVE SYSTEMS S.A. DE " N
C. realizara las actividades y trebajos que le requiera Ia DIG de la DGITG a fin de obtener mas alertas, desde infraestiuctura hasta splicacionies y microsenvicios
informacion que pemmita realizar dicha esfimacion. = Aplicaciones midviles y web (Front, Back y APIS)
Adicionalmentp, loda fa informacién comparida quedara d ¥ ible para los o Aplicaiones web : - A
expertos part q afinde ilided y sustento en las estimaciones emitidzs. " BaCk-endLos ftameworkotscnuloglas serén moduiares. : Lo
o Sila estimacién de fodos los involucrados en el proceso es lgual o rfendy al 20% respecio al b ge permmdra la fécf creacién de API Restful
promedio, entpinces el costo del servicio ser determinado por el promedio g las estimaciones, * En caso de ser necesario, se reducha la fes
asentando un|fiesgo de gite el esfuerzo puede incremeritarse siemprejy cuarido este incremento Erograma;clom . lizars . h das 3 la b
sea avalado porla DIG de la DGITG. En caso de que las esimaciones de los experios involucrados = fﬂ’ e requerirse, se fealizarén conexiones homdlogadas a la base
en el proyecip presenten variaciones mayores al 20%, se revisara fodaj la informacion y Eronte :e latos por medio de modelos ORM. :
proyecciones fealizadas. La revision la realizara el equipo de la DIG de la DGIMG, quien solicitard ' fontent Los frai X N L i b
a los experio§ reconsiderar 'sus estimaciones tomando en cuenta las obselyaciones técnicas ©  Los framework o p quela ¢ sea o 513}’
emitdas, pudkondo llevarse a cabo fieraciones adicionales del efercicio Delpr] hesta reducir 1a gné.mnca
dispersion y g zgrar un nivel razonable de convergencia. : : Ez P;":Omri :l Tr:fl‘g?rgz G;’:P?_:;:éi‘é f;‘fig::;?{'f 5 enu:es
El consenso s entendera alcanzado cuando las estimaciones se encuentren dentro del rango de programacian.
variagién permifido o cuando, derivado de las ferack lizadas, exista alineacion tecnica ° API‘Ct'°“ES moviies
suficiente entfa los expertos respesto al esfiierzo requerido, Este consenso no implicar votaciin ~ i Bad‘e"d]_ Samewcrk o teenclogh ol
i Ia formalizacién de sesiones wlegxadas sino la convergencia documeritada de opiniones ] : stben[:';;ola %C“ cr‘;a"g;s::%l Res:fslrﬁ
setsiimesa s ¢ tcnicas independients . i 3 Stin. .
i . euen enies. ‘ e En caso de ser necesariv, se reduclra la propensibn 2 emores
52 MANTEN]MIT‘::NTO Y SOPORTE A LA ARQUITECTURA BASE PARA DESARROLLO DE programacion. " I b
SISTEMAS Y APLICACIONES GUBERNANENTALES ° 5; E@Zﬁ ;Erg:;f;fzz Sorea ‘zaféﬂs ORMwﬂemﬂes homologadas a l&
BEEHIVE SYSTEMS|S.A. DE C.V. se compromete a entregar servicios de mantenimiento y soporte a la = Frontend g it I Andrai N
amuitectura base pefa desamolio de sistemas y aplicationes gubemamentzles, fa cual cuenia con | Secontardcon lacap de on de ap para Android 0.
car tales gomo idad de trabajar local, nube ¢ hibrido, alta disponibilidad, escalebilidad, A i0S. d .
eitre otras. Esta arquilectura base inclye, de manera enunciativa mas 1o limitativa los punitos siguientes: ! o E:ogﬁrs:ag:nser necesariv, se reduciss la propensién a emores ‘de
521. ARQUITECTURA DE COMPONENTES TECNOLOGICOS oo ﬁ?;gﬁmﬁﬁ‘gjﬂ ‘:;;’E’j gg la capacidad de infegrarse con.
i ’ I e Encasodeser 0, se iones con frameworks.
e Base de dafgs
@ = %) o Encaso de ser necesario, se soportarén implementaciones.
B = &

.1, o 3 -
‘m;:s.//‘hee‘hwe?ystems.mx : N b NesySIEmS. X B 4412 /33 8526 1105 https:/ /heehivesystems.mx ' comarto@beehivesystems.imx 8 4412 /33 8526 3163




'

» BEEHIVESYSTEMS S5% BEEHIVESYSTEMS

&2
UHIFYING THE MANAGEMENT & SECERITY %‘ UNIEYING THE MANAGEMENT & SECURITY

= ‘ M.onE:IIE_cas. ° BEEHE’!E SYSTEMS S.A. DE C.V. propone el uso de heramientas especializadas para
=i Distribuidas. la expefimentacion y gestion de modelos de machine learning. )
w | Compartidas, . 5 o BEEHIVE SYSTEMS S.A. DE C.V. propone utilizar hemamientas especializadas para
o En caso de ser necesario, s& coniark con la capacidad de realizar consultas a gran versi 'pr’ modelos ¥ registrar i s, dola ilidad de resuttados.
canfided de datos. o B . o Modslos de IA/MLy su implementacion
Caﬁ; En |ﬁ5.° de ser necesario, se permific |a integracién con sistemas de reporteo Bl y ETL. o BEEHIJE SYSTEMS S.A. DE CV. propone ufizar bibfolecas especiafizadas en Deep
. e y colas | » . 5 Leamifg para la experimentacion y entrenamiento de modeios.
o BEEHVE SYSTEMS S.A. DE C.V. propone un servicio ficlente de alta velocidad y baja o BEEHIVE SYSTEMS S.A. DE C.V. propone integrar modelos de lenguaje a gran escala
latencia. . . . L dentro de la arquitectura para diversas aplicaciones.
o Encaso de ser necesario, se gestionaran flujos y colas en sistemas distibuidos. s Publicacian y onitoreo de modelos
o Encalo de ser necesario, se contaré con soporte de procesamiento concurrente de alio o

BEEHIVE SYSTEMS S.A. DE C.V. propone utilizar herramientas especializadas para la

publicatidn y suscripcion a eventos generades por modelos produccisn.

o BEEHIVE SYSTEMS S.A. DE C.V. propone implemenitar sgluciones especializadas para
la persistencia de méfricas, facilitando el monitoreo ¥ ta observalilidad de modelos.

o BEEHIVE SYSTEMS S.A. DE C.V. propone utilizar herramientas especializadas parz la

desempefic y disponibifidad.
= Inteligencia arfificial y machine leaming
o Encasodeser io, s& imp y metodologtas que faciliten fa
gestioh del ciclo de vida de los modelos de 1A, asegurando su carreclo desarrollo,

monitdreo y despliegue en produccion. R s by M
o En cako de ser necesario, la amultectura permir la escalabiidad 4 tpzablidad de los . Blockch;;xslu aizacion de indicadores clave y méircas de rendimisqio de modelos.
modelbs, con procasos adecuados parala defeccién y mitigacion d¢ sesgos en los datos o Encaso de sernecesario, se implementarin tecnologias qe blockeitain para garantizar la
utiizatlos. N . . . trazablidad, seguridad y automatizacién de procesos crificos dentrp de la arquitectura
o Encago de ser se imp rai de au forizly ot en tecnoidgica.
los mydelos para gerantzar la sequridad y cumplmiento "9"“3“!3' ] o BEEHIVE SYSTEMS S.A. DE C.V. propone la adopcion de Gontratos intsfigentes parala
o En cabo de ser necesario, se incluiran procesos ys[para gl autornktizacion de fujos de frabelo, do 1a integridad y veicabiided de la
validakion y versionamiento de modelos de Machine { sarming. informacion )
o Para |2 implementacion de modelos de 1A, BEEHIVE SYSTEMS S.A. PE C.V. propone e N
utifizaf plataformas ¥ heramientas aespecializadas en la gestion integral del ciclo de vida o En caso de ser necesario, se BEEHIVE SYSTEMS S.A. DE C. propone establecer

mecarismos de validacion y pruebas de contratos intefigenies antes de su despliegue,
utilizaiido herramientas especializadas para su verificacion y simutacion.
o En cado de ser necesario, se implementaran procesos de monitoreo de ia actividad en la

de losimodelos facitando su desarofio, despliegue y monitoreo.
o BEEHIVE SYSTEMS S.A. DE C.V. propone aplicar buenas précticas a fravés de técnicas

de explicabilidad y deteccitn de sesgos, ulilizando herramientas especializadas en la Hiockehai her i
i ion de modelos de inteligencia artificial. :iper ::1:6:‘: an para fa abeervatidad ¥
o En caso de ser necesario, la observabiiidad y mon’rtoreu_ de mudelqs en prqduccién se o Para b almacenamients de datos c s de la b in. BEEHIVE
realizara mediante herramientas especializadas que permiten supervisar mélricas clave y SYSTEMS S.A. DE C.V. propone el uso de bases de datos hibridas que permitan un
detectar anomalias en su desempefio. y e accesd eficiente a la informacion sin comprometer la descentralizacion.
o BEEHIVE SYSTEMS SA. DE C.V. propone el uso de hemamientas especializadas para o En cabo de ser necesario, BEEHIVE SYSTEMS S.A. DE C.V. propone establecer un
la vns”ahzaclonyanéh.ss en tiempa real. . modelh de sequridad y gobemanza de coniraios infeligentes mediante protocolos de
= Fueniesde dﬁtos y versionamiento ) auditoria y gestion de acceso.
o BE 'NE S_YSTEMS SA. DE GC.V. propone el uso de diversas plateformas para ef o Base de datosidistribuida y almacenamiento de informacion
almadenamiento y gesion de datos estructurades ¥ no estructurados. o BEEHIVE SYSTEMS S.A. DE C.V. propone utilizar bases de datos hibridas para
o BEEI-I-;NE SYSTEMS S.A. DE_ [A'S propone implementar un sistera de conirol de & Jones y datos ¢ jos de blockchain. -
s de datos para p en modelos de 1A. o BEEHIVE SYSTEMS S.A. DE GV. propone utiiizar soluciones especializadas para la
e Procesamienth y orquesfacion de datos ) ! ) gestion de archivos relacionados con transaceiones y contratos infeligentes.
o BEERIVE SYST EMS S.A, DE C.V. propone utilizar paga el process e O jon de confratos infeli
masito de datos en entormos distribuidos, mejorando el rendimiento ¥ laescalabilidad. "o BEEHIVE SYSTEMS SA. DE C.V. propone ufilizar herramientas especiaizadas para la
o BEERIVE SYSTEMS S.A. DE C.V. propere uﬁlizqr hen-am‘[entas especializadas para fa i v ‘6m de contratos inteli
 orguestacion de procesos de ETL yla autornatizacion de flujos de datos. o BEEHIVE SYSTEMS SA. DE G.V. propone ufilizar hemamlentas especidlizadas para
« Machine Leaming (ML} y habilitar 3 comunicacién asincrona entre los nodos de a red blockehain.
® : =] & @ _ = &
hups://beehivesystems.mx contEctoEbeehivesystems.mx 8 4412 / 33 8326 3103 s/ /heehivesystems.mx | Comtacto@beehivesystems. o 84412 / 37 8526 3103
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= Monitoreo y seguridad de la red blockchain
o BEEHWE SYSTEMS S.A. DE C.V. propone ufiizar hémamientas especializadas para
rastrear fransacciones y detectar posibles anomalias en la blockehain.
o BEEHIVE SYSTEMS S.A. DE C.V. propone utilizar heramientas especializadas parala
creacibn de tableros visuales con informacién sobre la actividad en s red blockchain.
e Onuestaciin
o En cedo de ser necesario, se pemitia la orgl i6n de servicios distribuidos para la
autamptizacion, despliegue, escalado y manejo de aplicaciones.
o Encasede ser necesario, s¢ creardn, distribuirn y ¢ 4n aplicaciones, g do
pcﬂal:f[lidad y consistencia.
o En capo de ser necesario, se implementara una malla de servicios que facilite la
comurficac!én, seguridad y moniforea entre microservicios.
o Infraestructurg \
o BEEHIVE SYSTEMS S.A. DE C.V. propone considerar la porjabifided de aplicaciones y

microservicios. \

o En caso de ser necesario, se reduciran las diferencias dej ambientes de produccién,
pruebas y desarofio.

o BEEHIVE SYSTEMS S.A, DE C.V. propone iderarla agilidad en eliaprovisi iento
de reqiirsos para el despliegue de aplicaciones.

o BEEHIVE SYSTEMS S.A. DE C.V. propone considerar la implementaciin de alstamiento
y segliridad entre aplicaciones. \.‘

o BEEHIVE SYSTEMS S.A. DE C.V. propone considerar {a infegracian cqn herramientas
de Gl CD. .

o BEEHIVE SYSTEMS S.A. DE CV. propone considerar el use de hemamientas que
penmitiran organizar, gestionar y coordinar aplicaciones distribuidas de manera eficiente.

o BEEHIVE SYSTEMS S.A. DE C.V. propone considerar alta disponibifidad. .

o BEEHIVE SYSTEMS S.A. DE C.V. propone considerar balanceo de carga de trabajo
adaptandose de manera autornética.

o BEEIVE SYSTEMS S.A. DE CV. propone considerar capacidad de balancear carga
entre mbiente on-premise y ambientes en la nube. .

o BEEHIVE SYSTEMS S.A. DE C.V. propone gestionarel tréfico entre servicios, incluyendo
¢l enistamiento avanzado y balanceo de carga, failovers y politicas de cirouit breaking.

o ' BEEHIVE SYSTEMS S.A. DE C.V. propone considerar fa folerancia afallos.

¢ Librerfas auxiliares .

o BEEHIVE SYSTEMS S.A. DE CV. propone reduck la propension a. emores de
programacion.

o En caso de ser necesario, se permitira la creacion de hojas de esiilo de una manera

.~ . orgarizada y eficiente con caracteristicas avanzadas de CSS.
. o BEEKIVE SYSTEMS S.A. DE C.V. proporne la compilacion y empaquetado de recursos
en unjsolo archivo. .

En caso de que BEEH{NE SYSTEMS S.A. DE CV. se adiudicado, se llevar& a cabo una reunion enire la
convocante ¥ BEEHN._FE SYSTEMS S.A. DE C.V. para gestionar la documentacion, accesos y recursos

necesarios para que E%EEHIVE SYSTEMS S.A. DE C.V. comience & brindar fos servicios de mantenimiento *
y soporte a la arquitectura base para desamollo de sistemas y aplicaciones gubemamentales conforme g;..; .+ -, x.

= &
hitps/ /beehivesystems.mx contacto@beshivesystems. mx 588 4412 / 33 8526 3103
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las i iones que le la convocante. Con el objetive de avalar que
BEEHNE SYSTEMS x.A. DE G.V. cuenia con las capacidades tecnicas para realizar los servicios de

MANTENIMIENTO Y SOPORTE A LA ARQUITECTURA BASE PARA DESARROLLO DE SISTEMAS Y

APLICACIONES GUBI

ERNAMENTALES requeridos, BEEHIVE SYSTEMS S.A. DE C.V. presenta como

parte de nuesta pm):uesta un decumenic en el que d&scnblmos cumu integraremos una aplicacién
existente 2 la arquiteciura para lio de sistemas y El de
incluye los puntos o-elémentos siguientes:

»  Definicién de QUCD
e Definicion Gitdps

» Un diagrama

e referencia explicando el flujo de integracién de aplicaciones considerando al

menos [0s siglientes componentes:

o Unreg
l

o Unrel

o Unch

o Sesugler el uso dela Flux para ¢l manejo de las politicas de aciual

mtonu de aplicacion que conienga:
Unidad de pruebas

| Calidad del codigo

Generacion de imégenes {proyecto)
positotio de infraestructura que confenga:

n
a| Infrasstructura \
.

sster de kubemetes:

* Un cluster de desarollo

Un cluster de produccion

cion de imagenes,

se debe p en el di como se realizarfa esta accjon a irgvés de flux.
o Explig acmn delflujo
tallada def priceso de despliegue continuo. \

e Descripcidn df

DESGRIPCIGN DE GDMO INTEGRAR UNA APLICACION EXISTENTE A LA ARQUITECTURA PARA
DESAFROLLO DE SISTEMAS Y APLICACIONES GUBERNAMENTALES

Definicién de CHCD |

Integracion C:

ntinua (Cl)

La Integracién Continua (Cl) se basa en la integracién frecuente de cambios de codigo en
un repositoric comin. Esto permite detectar y comegir emores de forma {emprana,

S5 BEEHIVESYSTEMS

| GNIFYING THE MANAGEMENT & SECURITY

Enfoque:

lnﬁa&enucturaoomo cidigo {laC): La
de interfaces gréficas o mmandos manuales, se configura mediante los archivos da'

no se configura di atraveés

i6n del sisterma direct: en un repositoric de cadigo.

Procesps autematizados: Los cambios se imiplementan mediante pull requests, que son
revisados y aprobados ¥ fuego se aplican aufomaficamente al entomo de destino. :
Fuentelde verdad: Git es el Ginico "source of fruth” {fuente de verdad) para la wnﬂgura.,xon
de infréestructura. . .

Un d de

menos [os siguientes %componentes:

o Un repoSitorio de aplicacin que contenga:

! Unidad db pruebas
. Calidad det cdigo
Genemclén de Imagenes, (pmyeclu]

3

o Un dus fer de kuhemetes‘

o Sesiigereel uso dela Flux para el manejo dsi
e &l dingrama como se sealizarla esta sccion 8 ravés ds fite.

que contenga:
i Aplx:xon

[ Infraestiuctura

| Clister

LLLE L

n dustsr de producmfxn

Git coma dnica fuente de verdad

samallador l, Erpupar ]

A

repositorfo de aplicacion
Unlddd de Cafictad det Generacion de ! Emprlar
srunas codigo imagen | imagess

Registro

repositorfo de infraestructura

Contenedor

licando el flujo de i do iderando &l -

Comsuttas

gararfiizando que el codigo siempre esté en un estado funcional. ‘l ‘ I L
. Aplicicion infraestructura | Cster !
Entrega Contihua (CD) | Acwalisacin Jolumsdo
La Entrega Continua (CD) exfiende este enfoque, automatizando el proceso de prueba y g delmgenes %
lanzafniento del software a entornos de pruebas o productitn. 1 — usanda Fipx
- Rz(u:ﬂl:ddrzx Retonciliacién
Definicion Gitops |, [ |
Se basa en elprincipio de que todo el estado de] sistema (incluyendo la infraestructura) se gestiona r
através de un repositorio Git l I l Cluster de Kubernetes
e , : & ) =
ttps://beehivesystems.mx 5f contactomtieehivesystems. mx 588 4412 /33 8526 3103 fitps:/ fhechiesystems. e 1 (onEcioabeshivesystems. e 5
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Cluster de produccidn

. R Aplicacion ]

2cion del flzjo

Un desarmollador realizaré un push a un repositorio de ¢Sdige denominado repositorio de

aplicadi

6n, este evento activard aufomati te los pip de CliCD definidos en el

repositorio, los cuales estaran estructurados en varias étapas con el objefivo de garantizar
fa caligzd de! codigo, 12 seguridad y a generacion de imégenés de confenedor preparadas
para ef despliegue.

B pipe ‘ine de Cl que se propone consta de las siguientes etapas:

i

Manepp

@

hetps://Beehivesystemis nx ¢

. Se definicé el d

| Uridad de prusbes f
Ejecutara prusbas unitatias fficas de la 2pli 7 ion, do que
no haya ni erores en funcionalidadek criticas, realizard un

anlisis estafico del codigo para defectar problerpas dej estilo, sintaxis y

buenas préclicas de programacitn relacionadas a] n las seglas de “linting”
del proyecto.

Cahdad del codigo
Verificard que el codigo cumpla con ias nomas e ad definidas,

garantizando mantenibilidad vy legibilidad - y \datectara posibles
vulnerabilidades de seguridad en el codigo fuente.  +

! Generacion de imagen

Generar una imagen de contenedor a partir def Dockerfile ubicado en la
raz del proyecis, 1a imagen se empujara al regisiro contenedor para su
posterior uso-en el despliegue.

de polfficas de aciuafizacion de imégenes mediante Flux

i de aplicaci e utilizando e} enfoque
; GitOps, a través del framework Flux, este enfoque se implementara en un
repcsniono denomlnado reposnono de mfraeslrucmra €l cual contendra la

i configuracion para las i en diferentes clusters. .
i i Dependiende del tipo de cluster, se proponen las sigiientes estrategias para el
" despliegue:
Clusters con Despliegue Automatico
= %
contacto=beehivesystems. s 588 4412 /33 8526 3103,

Descriveidn detall

Se emplearin recursos como politicas de actualizacion &
imagenes, el cual es un recurso personalizado de Flux que s2
usara para autemafizar la actuafizacion de contenedores en lds
archivos de Kubemeltes baséndose en una poliica especifica
para las imégenes de confenedar. También se empleardn
recursos como ImageRepository, €l cual es un recursc
personalizado de Flux que define de qué registic de centenedores
{como Docker Hub, Gitl.ab Contalner Registry) se obfendrén lag
imégenes de contenedor y con qué frecuencia se revisara para
monitorear cambios en e| registro confenedor.

Al defectar una actualizacion en Iz imagen, se generam
automat! una izacion €n el ref de
infraestruciura sobre los fags de imégenes para aclualizar el
cluster sin necesidad de infervencion manual.

Clusters sin Despliegue Automético
En estos entomos se: requiere una accion mafiial para desplegar
_les cambios, propenen las siguientes opclofies: |
Opcidn 1: Uso de Tags e paoliicgs de &
imégenes Personalizado

Una vez completadas las prueb:
repositorio “repositorio de aplicacian™ en ui

sera utilizada para generar una lmagen con el mismo tag,

se utilizaré polfticas de nde distinto
para esta rama, el cual se confi gumraen &l repositorio de

entormos
comespondientes.

infraestructura

Se realizars una modificacion manual en el repositorjo d¢.
infraestructura para los fags de las imégenes-a desplegar

se #n al clistery se d 4 la aplicacion e
{as nuevas imégenes comespondientes.

Toda fa configuracioni
para generar los bulld;
que antes de editer lo:

&

hems://beehivesystems.mx "

2 del pi de despli
|
ide los proyecios para el proceso de despliegue confinuo es Utifizando kustomize
de archivos & utilizar por los clusters. BEEHIVE SYSTEMS S.A. DE G.V. propone
4 archivos dé configuracién en e repositorio de infraesiructura, se revise como st

= ' &

contactoebeshivesysiems. imx 88 4412 / 33 £

g

, € hard un push &l

Opeion 2: Modificacién  Manual en repositorio de

en una rama de desarrolio. Se creéara un Merge Request™ - ~
{MR) hacia la rama main, al hacer el merge, los cambios™ *
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configurada ta 2 de los diferentes componentes de infraestructura para 2 aplicacitn, para esie BEEHIVE SYSTEMS $A. DE CV. considera dentro def alcance de esta propuesta fa ejecucién de
proceso se propane e [iso de kustomize, flux y generacion de archivos yaml de kubemates. servicios de desaollo e software para actividades de fipo: ]
i ) .
La base del rpositorio d q propone para el proteso de despliegue confinue o Nuevos proyegfos.
o5 la sigutente: ] & Migracion de recursos y apli
'—.—-apps X appsfbase: Se propone que contenga la configuracion base de las s Otos serviciosj
—base apiicaciones que pueden ser utilizedas en muitiples clusters A !
proyecio i ) En alcance & nuestra fropuesta, BEEHIVE SYSTEMS S.A. DE CV. considera las siguientes etepas, las .. - ¢
I zati PP _names Se propone que contenga aplicacianes que solo deban cuales se tomardn de [ bolsa de horas basada en las aciivi descritas a confinuacion:
namespace.yam elecutarse en el cluster con el nombre "cluster_name" y a demés contendrd .
cluster_name overlays que sean necesarios para los proyectos base {ejemplo, agregar un ar i i
!—hlsmmlzaﬁmyam.' prefijo al nombre de las cambiar su cambiar la Captacifn: ’ X
—dlusters ' cantidad de replicas que debe levantar) . " . i ‘ d
ey o Se describe a la fass db caplacisn como el conjunto de actividades, servicios y recursos responsables de
-—Fg‘Ps:m“f"ﬁﬂm J{Em' clusters: Se propone que contenga fa configuracin para cada uno de los recibir, analizar, estimar y documentar los servicios de desarmollo de software solicitados por parte de las
ilab-age - -3]'5"" clusters; dentro de cada cluster dstir un app: ization.yam, el diversas Dependanciad o Entidades de} Gobierno del Estado de Jalisco. Como parte de los alcances de
Snage-updates yEm cual hard fa a el lustomiztignyaml que existe en esta fase, BEEHIVE| SYSTEMS SA. DE C.V. serd responsable de estableser una estructura
L imagepolices | apmﬁ@er—"a'"e"de:er lizar§fa de organizacional que cdbrira roles funcionales tales como, arquitecto de softwafe) administrador de
j—base \ un archivo de image-update-automationyam{ proyectos, analista de fegocios, lider tcnico, duefio de producto, ingeniero de DgvOps, asi como ofros
E;n":g::élﬂ%ﬂxy - Image-polices: Se propone que contéhga :1 la configuracién para perﬁ!e; que laDIG Ee aJ D?ITG cansidere necesarios para cumplir de manera cangretaly comecta con los
usiorization yatl avtomatizzcion de image policy y sincronlzclén §el custer o clusters, de senvicios Y afase de cap
“——overlays 4 se hace ia en fapps/ _narpe
L proyecto : . Definicion:
= hxs'mmimﬁun.ya:ﬁl Infraestructura: Se propone que contenga (3 configyracion de recurses de |, \
Paﬁ'f{maseﬁdiqv;vﬂml infraestructura que serén aplicados a fodo el duster para su Se deserihe a la fase de definicién como el conjunto de ackividades, servicios y recursos responsables de
toesictes 1 ta Y definir, planesr, priorizér, refinar, defimitar, asignar y documentar los requerirmientos de los servicios de
s 1 . desammollo de softwareljsollcitados por parte de las diversas Dependencias y Enfidades del Gobiemo del
1 Estado de Jalisco. Gomo parte de los servicios de definicion, BEEHIVE SYSTEMS S.A. DE C.V. sera
A responsable de establecer una estructura orgenizacional que cubricd roles funcionales tales como:
quitecto de softs inistrador de proyectos, analista de negocios, lider técenico, duefio de producto,
! X ingeniero de DevQps, desamclladores de software especialistas en Front-End, desaolladores de software
- N especialistas en Back-End, desanolladores de software Fullstack asi como ofros perfiles que la DiG de la
DGITG considere necesarics para cumplir de manera congreta y corvecta con los servicios y enfregables
de lafase de definiciog.
Desarrollo: i
- SARR ! Se describe a la fase de desarrollo coma el conjunto de actividades, servicios y recursos responsables de
83 DE OLL,? DE SOFTWARE elaborar, revisar, imple:‘mentar, desplegar, entregar y documentar el cddigo necesario para cumplir con los
. . : - . requerimientos de oS servicios de desarollo de software solicitados por parte de las diversas
Los proyectos qué forman parte de la Pdliza de Desarrollo, Mantenimiento y Soporte a los Sistemas y " . s . .
g o g Dependencias y Entidddes del Gobierno del Estado de Jalisco. Como parte de los servicios de desarrolio,
2 AR 7
d;n;fgos[;n‘fl?;:rggm :o]: l;i?;?; ﬁ‘maée:e,;n I:r;fg;r;s:g:sayB ﬁ!ﬁr\iﬁiﬂs;ﬁi&%ﬁé BEEHIVE SYSTEMS S.A. DE C.V. ser responsable de establecer una estructura organizacicnal que
Dependencias y Entidides del Gobiemo de! Estado de Jalisco cubra roles funcionales tales como: arquitecto de software, administrador de proyecios, lider t&cnico, duefio
s ¥ : de producto, ingeni éru de DevOps, desarolladores de software- especialistas en FrontEnd,
C ) res de software esp en Back-End, desarolladores de software Fullstack, analista
® t = } & o = &
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para el aseguramiento e la calidad, ast como oiros perfiles que 12 DIG de ia DGITG considere necesarios Como objetivaise propone fa estandarizacion del proceso de trabsjo en bases de codigo
para cumplir de maners concreta y corvecta con [os sefvicios y entregables de la fase de desamollo. compartidas para maximizar fa eficiencia, reduc conflictos y asegurar la calided, mientras se
. i iene un prpceso p de imiento para todos los involucrados.
Cletre: - ¥
: - . . . . Las herramientas que(u.san en st proceso de trabajo :
Se dpscnbea lafase de cierre com'o.el copjunru de acwdades: servicios y fecursos necesarios para poder Se propone unz hercamienta que funcione como Service Desk: Hemamienta para la captacion,
finalizar de manera fojmal ¥ administrativa los trabgjos relacionadcs con los senvcios de desarrollo de definicion y sediiimiento de soficitudes de los usuarios finates que permitira aplicar aciualizaciones
software solicitados pdr parte de les diversas Dependencias y Enlidades del Goblemo del Estado de ¥/ o nuevas fufjcionalidades a los productos que se desarrollarén. -
Jalisco. Como parleid los servicios de cieme, BEEHIVE SYSTEMS S.A. DE C.V. se compromele & . '
raafrzar[as capacitaciopes, despliegues, acomp y offos servicic q X Se propene una herramienta de administracion Software: Herramienta ceniral que ser3 ufilizada
necesarios para aseguirar la comecta finalizacion de los servicios de desarrollo de softwars, para lo cual en la planificacion de requerimientos, tereas a realizar e i iones de funcionalidades de
BEEHIVE SYSTEMS 3.A. DE C.V. ser4 responsable de una izacional que software por lo§ equipos auttnomos de desarrollo. "
cubra roles funcionaleglizles como: adminisirador de proyectos, lider tcnico, duefio de producto, ingeniero i
de DevOps, analista para el aseguramiento de la calidad, asf como ofros perfiles que la DIG del2 DGITG Roles de acuerdo coril los sef en este i
considere necesarios fara curplir de manera concreta y corecta con los servicios y entregables de la fase De manera etundiativa mas no fmitatva BEEHIVE SYSTEMS S.A. DE CV. propone los
de clerve. En esta fase se realiza la cesién de derechos y se comparten los entregables (documentos) siguientes roled:
relacionados con los sejvicios. Es importante resaltarqus los enfregables deberan conta[bpn {a aprobacitn I .
de la DIG de la DGITGpara ser consi XS COMO bies comectos y finalizadop. Duefioide producto:

: Revisar y organizars el backiog.

[
Los productos derivades de los servicios de deﬁrinllo.de suﬁuia:e se apegaran a lof finpamientos de fa Asequrar que los criterios de aceptacién estén claros,

L]

arqui basep o de si ¥ les; o ant ncionado sera . " o L . .

avalado por la DIG db Ia DGITG. Con el objetivo de avalar que BEEHIVE SYSTEMS SA. DE CN. Mediarh ento fes solicitudes de los usuarios y el trzbajo pipificado para los
imp 4 procedirpientos y mejores icas para el DESARROLLO DE SOFTWARE, presentamos equipas.

como parte de nuestré propuesta un documento en ef que describimas cémo realizarema la gestion de Administrador de proyectp:

los flujos de trabajo, Gon base en la estrategia de desarrolio Tmnk-Based-DeveIopment\El documento

incluye los puntos o elsmentos siguientes: o | Gestionars los fermpos de las tareas con los equipos di desaroflo.

« I Facilitara los espacios, recursos, fareas, ¥ conversaciongs necesarias para lievar
: @ éxita los planes del proyecto. Y

°
. fabéel?:r?:niepn ;csecslg: E:a?\b:fsu proceso de trabajo « || Revisara los indicadores en los equipos (se proponen métiicas DORA).
e Roles de acuefdo con los seitalados en este requetimiento L
o Diagrama de proceso del flujo de irabajo considerando las siguientes etapas: Lider fecnico: . ‘ .
o Captegion « |i Facllitara y demosh'ara_ alos n'.uembras del equipo de. du§nb[|o del proyeclo, las
o Definizion . | practicas, gufas de estilo {as para la comecta n el proyecto.
o Desaifolo i Serd responsable de la definicion de los detalles tcnicos que serén
o Cere | implementados para completar os requerimientos soficitados. :
o Méficas de desempefio o || Realizard acfividades de desanolio.
» Objetivos de implementar Trunk-Based-Development
o Caracterfsticas del desamollo basado en Trunk Desanliadores de software: o . )
e Flujo de trabajp erifocado 2l Desanollo basade en Trunk « || Desamoliaré el producto de manera que sean identificables los cambios realizados
| para completar cada una de las tareas asignadas. .,
DESCRIPCIGN DE GESTION DE LOS FLUJOS DE TRABAJO CON BASE EN LA ESTRATEGIA DE || Participara, opinard, y definira, de manera activa los d'gseﬁos icnicos necesarios
| DESARROLLO TRUNK-BASED-DEVELOPMENT para llevar los requerimientos de ideas a pasos concretos que fas completen, asi
[ | como las pruebas necesarias @ reglizar para demostrar que los criterios de
Objetivo del procesoide trabajo | aceptacién de los requerimientos se cumplan. L
i

® = ( % ® _ = &
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« liRevisard queel cédfgo de sits compafieros complele ios requerimientos en base
alas guias de estilo y préciicas de cadificacion definidas para el proyecto.

| Raportaré avances periodicos de sus avances en las tareas. :

Aseguimiento de la calidad:

. 1 Analizara Ins ambientes de desarrollo para demostrar y apoyar en ia generacnjn
|u dequelt ientos han sido | S ¥ curny :
i las expectativas de los criterios de aceptacitn definidos para cada una de ellas X ) 4
' Creara retroglimentacion confintia a los equipos de desanolla en ciclos de mejora
: de calidad de producto.

i Apoyara en la revision de manuales de usuario para demostrar que este manual N
! cubre todo el conjunto de requerimisntos solicitados. i )

Los roles gue BEEHIVE SYSTEMS S.A. DE C.V. propone permiten llevar a cabo log fiujos de trabajo con 3
‘base én la estrategia d2 desamollo lrunk-based-development; sin embargo, en que [a convocante :
necesite roles adicionales e incluso algunes que no mencione en su Anexo Técni EEHIVE SYSTEMS :
S.A. DE C.V, 56 compipmete 2 entregar y poner a disposicidn dichos roles de tal fnariera que siempre se . ‘
asegure la correcta jebucion y calidad de los servicios de desairallo de software. {

Diagrama de procesa del flujo do trabajo considerando las siguientes étapas: Métricas de dessmperio .
. *  Tiempo de espera de cambio {Lead time): Medira e! tiempo que tarda el cédi

v i .

lo yke

.
— s \ sjecutarse en produccion, tiempo entre que llega a To Do al equipo de'd
A , Copmsta Captacion ) tarea. . )
. auricees g seites 0 i ¥ docyy = ! o Ciclo de fiempp: Se propone como medicitn def tiempo que tarda la tarea en’
. _J Vi fasa e porid redizar A progress” a “Dane’). :
g@’;:;,/ } | o «  Atravésdesesiones de captacisn «  Frecuencia de despliegue: Se mediri como el ntimero de deploys / semana. e
] %@ Ccronciom s Backinl o e - o * Tasa de emor e cambio: Se mediré como el nimero de deployments que sg nennﬁwn ocmo -
I ! para coptar N " - causa raiz de tmn ervor en &l sistema. o
o « Tiempo mediojHe recuperacion: Se Implementara una medicion que indique cudnto iempo tarda
N en resiablecerse un servicio después de un ermor.
o . ; B o, ejecumari . 1 )
. paza realizarla séoy dela deflnici6n de los i tos O ; i de Trunk-Based-D:
b}etnmsde l rén:
i ° e sremane. datemminar una fita ardenada 0 it ao s e s " Se obiendrs reoalimentacién mids répida de los camibios implementados a un sistema. .
paros. proyacto. « Sereduclrala jidad del ¢bdigo fusnte que Hiene que ser revisado, probado y aprobado.
- - :;Imm.f .emiT ; documeftar mquadmyenms faltantes 3l considerar aspectos + Sereducirala jidad de confiictos entre Merge Requests y la rama principal. -
e — ic0s s especlalizados. impi 3 i i i i v
) «  Sepropane defitmitar e} “scope” de cada uno de los requerilentas, pata que ses daro, > Seimp me:lme.s p de testing. Los m‘efﬂ'{rqs‘ dgl equipo podrén probar
concisc,y con un objethe medile. . rép!damente las nes imy Loquep identificar.emmores a momento.
— '+ Sepropone désarblr cada uno de {0 criterios que s2 cumplirdn pora determinar queel de iniegrar cor la rama principal. o
. e Se propone Bl confrol y mejoras en las eshiategias de dasphegue en amblentes de
»  Se propane enumerary desaribic eada uno de Jos antragables que se presenzarin como desarrallo/prugbas y produccion. g
con btz P i
. ~ G del desarrollo basado en Trunk
pe’ Iz tendran h i lit
alequipo de desarralia. e . . Dc?a[ ollar nes pequefias?: Se propone que un desamollador realice por lo menos ura o
varias alarama principal al dia.
Desarrollo "
Se propone quie an [a etapa de desarrollo se tomen Las tatess y elabore el cidigo necesarlo para @ =) %
cumplir . . i
el proyectn y para cada tna de sus tareas. Una vez finalizado < wabaia de codificactén, " hips:/ fbeehivesystems.mx ¢ rontacto@beehivesystems.mx 884412 /33 8526 3103
W desarrallador criears unia selicitud e revision de su trabsja gata qite més miembiros det equi R ——— ! .
st finrlumsand of 1idar Técaira) la eiartan smicor hacra s i weahain < anmifin
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e Revisitn de co .tgo sincrona: Se propone que los desanclladores prioricen ka revisién y aprobacién Los tmibmbros del equipo darén nundad arevisar los Merge Requests anies de comenzar
de Merge Reqpests pendientes antes de seguir con st propno trabajo. Esto permitira que sus - a frabaarcon nuev:s ,pa[eas P eres
compafieros no;pasen a im ofras Tod
« Uso de featurejfiags: Se propone mantener el principio de traba;ar con ramas dé corta duracién, * dg “c:ise ;zzl: rag; ’:ﬂ;ﬁ;iﬁn apmbados por al menos 2 mierbros del equipo anies
esio permitira que se realicen integraciones al cidigo principal sobre funcionalidades que no se
encueniran ni listas para ser utilizadas, o que provocarian erores en caso de estar Se i 6 ing
activas. Para manajar esto, se propone el uso de condicionales que permitan habilitar o deshabilitar 4 propc_:rr;nor; ?:h; er;zogeq:;:sts pasarinp or un proceso pipeling da Cl.
. {égica de servigios o hacer que elementos de la interfaz de ustario sean visibles o no. «  Para dada Merge Request, s gjec todas las pruebas aloméicas existentes en of
« Pruebas automatizadas: Se propone contar con pruebas aufomatizadas bien definidas, que proyeco.
permitiran valigar la integridad def cédigo fuente que se intenta integrar a la rama principal y :
pemmitra oblenar fa velocidad del proceso de integracion confiniia de cambios o aciualizaciones . b ?:]‘iu ;a ﬁtﬁifag: deé!d eror g:d;;gg;h:;ﬁ&d &ﬁ?emuitﬁgmgg;:ble
que se espera gl implementar el desarvalle basado en trunk. maneid ng1 om eniég ea o -
< Pairprogrammiing: En ocasiones, dos programadores podrian trabajar én la misma tarea al mismo I )
tiempo; en esit; escenario se propone que, tras analizar [z pmblemé'uca y llegar a una soucién en 5. Se propone de .‘pliegu ..
,  conjunto; un gesarollador analice y revise fa i 5N que sit pafiero realiza, se - o . .
. entiende que Bf cidigo ya ha sido revisado, lo que permitia integrer directamente a la rama : ;T?ﬂgﬁiﬁ:&:‘z‘zsxg g:rz:su ﬁesﬁgefg:ﬁnuo dond
- principal, o aceferara el proceso de revision por offos compaiieros ¥ si infegracion’ . oot ol sisterna trar; caéa gt t?n e%e Werge Requei“t crohdo por 65,

Flujo de trabajo enfogado al desarrollo basado en Trunk
1 Se propone frabajar en una rama principal.
A o Todos| los desamoliadores reals camibios o izaciones en de corta
duracipn 2 partir de una rama principal. Cémo minimo se realizara una“an racion a la
rama principal pordia.
B » En caa actualizacion realizada al cédigo fuente, los-desamolladares garantmrén queel
T 0 los ;isiemas afectados puadan ser desplegados y funcionaran correctamente en un
' ambnmte de produccitn..

desars )Iladores

2. Se propone esirategia de branching. B
o los desamolladores frabajaran en actualizaciones o funcionafidades que puedan ser
cargadias en fa rama principal en un lapse no mayor a uno o dos dias.
= A més jas o que requi un esfusizo mayor sé separardn en
i -taread mas pequenas que perrmbrén cumpllr con el punto anterior.
BRI e Como se réall 4 la rama principal de tareas pequeftas que
coriforman una funcionalidad, sin embargo, mientras esto sucede la funcionalidad no
estard completa y no estar lista para ser usada. Para estos escenarios, se um-rén
e featird flags (o feature toggles). :
S mo. . e Unavezunafuncionalidad ha sido teminada, se efiminarén todas las feature flags usadas 4
duranie su implementacion.

3. Se propone relision de codigo fuente y Merge Requests (o Pill Requests).
- «  Eleqépo de desarmuilo se enfocard en contar con Merge Requests pequefios, que padran
! ser sadus rapidamente y que incluiran pequefias actualizaciones al cdigo principal.
. Todos 1os Merge Requests seran revisados en un lapso no mayer a 24 horas. .

® = % ® : = &
hnps://beehivesystems.mx 1; contacto@heehivesystems.mx 88 4412 /33 8326 3103 hips://beehivesystems.mx i contactoeheshivesystems.mx 894412 /33 8526 5203




S5 BEEHIVESYSTEMS

Lo ey
) UNIFYING THE MANAGEMENT & SECURITY

531. NUEVOS PRGYECTOS

Como'parte de los serlicios para el desanollo de nuevos proyectos, BEEHIVE SYSTEMS S.A.DECV.
considera que se Inclulrdn a modo enunciativo mas no fimitativo, los siguientes fipos de proyectos, cuya

necgsidad podra variarjssgiin el alcance de 1a solugién o los requisitos especfficos:

Desarolio de apficaciones web.
Desarrollo cliente-servidar.

<2 BEEHIVESYSTEMS

LSE

Software (SDLC) para
y durante la duracion d

UNIFYING THE MANAGEMENT & SECURITY

Hentificar, mitigar y prevenir vulnerabilidades desde 1a concepcitn del cdigo fuente
2 Su ciclo de vida: Ei objetivo de contar con esta base de conocimientos es mejorar

el por\:entajg de operapién de las aplicaciones, incrementando la resiliencia ante ataques intencionados o

efrores

integridad y disponibilig

A continuacion, se prt
SYSTEMS S.A.DEC.

la ided de la informacion en aspectos como la confidencialidad,

a

ad.

sentan los servicios técnicos parficulares que son considerados por BEEHIVE
. ‘en esta propuesta.

5.44. ANALISIS ESFATICO DE SEGURIDAD DE APLICACIONES {SAST)

BEEHIVE SYSTEMS
identificar vulnerabilid
Security), de esta man

.A. DE C.V. realizara revisiones automatizadas de codigo fuente; el objetivo es
des de seguridad dé forma temprana en el ciclo de vida de desarrolio (Shift Left
ra se identificaran fallos criticos como inyeccion SQL, Cross-Site Scripting (X

SS);
gestion insegura de segretos (passwords en cbdigo) y uso de criptografia débil. BEEHIVE SSA. -
DE C.V. recomienda egtéandares como OWASP Top 10 0 SANS CWE Top 25. . :
- ’ -
ntes de 542 MEDICION DB LA CALIDAD DEL CODIGO

BEEHIVE SYSTEMS >.A DE C.V. realizara revisiones de los componentes del softwa asegurér,'

que estos cumplen corf esténdares de codificacién; diche codigo contard con (ina estructyra due permita

a la DIG de |2 DGITG medir y avalar aspectos de legibilidad, mantenibilidad y eficiendia del codigo, -
garantizando que a DI de Ja DGITG pueda leer, entender y ef codigo sin dep deBEEHIVE ™ ~~
SYSTEMS S.A. DE CV., lo que brindara gobernanza sobrs los proyectos y solucionss de.fa Paliza de
Desarrollo, Mantenimiesnito y Soporte a los Sistemas y Procesos Informaticos con Fabrica de Software.

- Desarrollo dé 2plicaciones mdviles. *
Procesas background. :
Hemamientas [de intercambio de informacion (API's, Web Services y compong

- interconexion ton ofos servicios).

T oeeaae

i 6s servicios solicitadgs serdn desamoliados con los lenguajes, tecnologias, motores de b dedatos y
modelos de Inteligencid artificial que cumplan con lo establecido en fa arquitectura base para df lio de
sistemas y aplicaciones gubemamentales y serén avalados poria DIG de fa DGITG. /

532 MIGRACION I%E RECURSOS Y APLICACIONES EXISTENTES

.Cari respecto a los re«%.usus © aplicaciones que se encuentran fuera de la nueva arquitectura base para
desarolle de si ]' aplicaci b les, BEEHIVE SYSTEMS S.A. DE C.V. realizara los
trabajos de adecuadqin que penmitan integrar y migrar a estos recursos o aplicaciones a la nueva
arquitectura. Para e fnar el cosio en horas de los frabajos de migracién de recurses o aplicaciones
existentes se utilzarafiel mecanisma establecido en el punfo de 5.1.5. ESTIMACION DE HORAS. En
cualquiera de los caselés de migracion de recursos o aplicaciones, se incluird las garantias para cubrir
posibles erores o vicials ocultos que pudieran presentarse posterior a la fiberacion de! producto.

543, GESTION TE(%N]CA Y METRICAS DE REFACTORIZACION

BEEHIVE SYSTEMS S.A. DE C.V. realizar revisiones sobre el tiempo y recursos que pudieran ser-
necesarios para corregyr las funcionalidades implementadas en el proyecio de tal maneraque la DIG de la--
DGIG pueda detemjinar un fiempe activo de vida del proyecte antes de requerr irabajos de :
mantenimiento o refactdrizacion, evitando que este se convierta en un lasire castoso. BEEHIVE SYSTEMS.,
S.A. DE CV. recomiepda y propone la revision de indicadores como clases o métodos gigantes en el
cidige, codigo muerto] obsolescencia y comentarios/descripciones def cbdigo con el objetivo de que la.:
DIG de la DGITG puedi avalar (en caso de ser necesario) que el proyecto cumple cor: los parametros de-
tiernpo y cosio que esta podria invertir para refactorizar el proyecto o mantener acfivo el proyecto.

533. OTROS SERVICIOS

Para aquelios casos e que la DG de fa DGITG necesiie alguna solucion o servicie que no stég descrito
en ol presente Anexo [T&cnico, podra realizar la solicitud a fravés de una sesion presencial o virtual con
BEEHIVE SYSTEMS S.A. DE C.V. Para estimar el costo en horas de los trabajos de otos servicios, se

Con el objefivo de avalar que BEEHIVE SYSTEMS S.A. DE CV. cuenta con experiencia en la:;
ulilizar el mecanismollestablecido en el punto de 5.1.5. ESTIMACION DE HORAS.

implementacitn de mecanismos de SEGURIDAD DEL CODIGO, presentarios como parte de nuestra ,
propuesta un documerio en el que describimos como i s précticas de d flo seguro y
pruebas de software. E; documento incluye los punios o elementos siguientes:

54, SEGURIDAD PEL CODIGO

BEEHIVE SYSTEMS [SA. DE C.V. considera una base de conocimienios sobre seguridad del codige o Quésonlasp i parasl ) SEQUI

con ¢ métricas y aplicadas durants el Ciclo de Vida de Desarrolio de e Beneficios de ipl ion de buenas practicas de d llo seguro
& = 8 ® = S
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Lista de verificacion de practicas de codificacion sequra:
- o Validagitn de entradas {Input validation) Beneficios de implementacitn de buenas pricticas de desarrollo seguro
o Codifigacién de salidas (Output encading) . .
o Admi ion de. icacion y A taimplementacion de puenas practicas de desarollo seguro traer comb beneficio:
- o Adminitracion de sesiones . »  Software méas Seguro. .
-0 Conm_) de acceso Al conslderar fa seguridad desde et inicio de! ciclo de vida del sofiware, se reduciré e} nimero de
© Manejo de emores v logs ilidades y su criticidad.
.o gme'c-t‘iég ge]dam o «  Deteccion temprana de fallos.
¢ Segungad de jas COMUNICACIONES : Permitira identificar y comegir on etapes del y disminuira el
° Conﬁqgramén de los sistemas riesgo en los dhbientes de pruebas y produccion R
o Seguridad de base de dafos « Reduccitn de bastos. X
o Manejd de archivos )

' Prusbas do sobware La deteccion temprana y resolucicn de problemas de seguridad son menos costosos en las efapas

o Princigios hasicos ‘fempra.nas del desarralle. Por ejemplo, eomegir una vulnerahilidad de inyecciér de cddigo, o
o Tigos de prusbas inyeccion sqf #l momento de estar desarrollando es menos costuso que corregiilo después de
o Buenas practicas detectario por lina exposicitn de datos personales no aulorizada.

o Ubicadian de las pruebas » Reduceion de iesgos para [a convoaste. ' -
o Que pibbary que no Al reducir la posibifidad de recibir ataques por la apicacion, se disminuiré tampién Ia posibilidad de
. o Ejemplo que la convocante se vea afectada. IO

« Aumenio de satisfaccién de fa convocante. J

Al realizar enh'pgas can menos fallos y menos vulnerabilidades, es muy p

| bable kI aumento, de
safisfaccion dejla convocante. -

i

DESCRIPCION DE INPLEMENTACION DE PRACTICAS DE DESARROLLO SEGURO Y[PRUEBAS
! DE SOFTWARE
b

Qué-son las pracfi ;g parael seguro Lista de verificacion de précticas de codificacion segura: )

Para definir o que son las practicas ¢ para el desarmollo seguro, se requiers BEEHIVE SYSTEMS $.A. DE C.V. propone las siguientes verificaciones como précticas de codificacion.

responder a lasisiguientes preguntas: 4 Qué es? ;Para qué? Y 4Como? segura; - v,

Qué es: Son mtodologias en las cuales se considera Ia seguridad de la aplicacion durante toda 3 '

su ciclo de vidd i

Para qué: Se busca minimizar los riesgos de fa exposicion de vulnerabilidades o amenazas ! N

migntras se desarrolla una apficacion » Validacion de .?ntradas (Input validation}: C Co

Céme: ) précticas de desarollo seguro y mejora continua de los procesos de La valigacitn de enfratias es una defensa basica pero esencial contra muchos tipos de

desarrollo. : ataquek y emrores en las aplicaciones, protegeran tanto a los usuarics como a la aplicacion
y sistemas. Se refiere al proceso de asegurarse de que [os datos proporcionados por un.

Estas praclicas;ayudan a mitigar riesgos y vulnerabiiidades comunes que podrian ser explotadas ustand o un slstema extemo sean comeclos, esperados y seguros antes de’ ser

por €N etapas emp delap ion de una aplicacion. - p dos o utilizados por la aplicacidn. . .

El desarrolio dei software se centra en el funcic iento de algoritmos para tareas Se probone la i i6n y ejecucion de las sigui idaciones: ..

especficas; sinj embargo, hoy en dia es bien sabido que una mala redaccitn del codigo de los o || Existird una rutina de validacion de datos de entrada cenfraliizada para la

programas a frenudo también da:lugar a problemas de seguridad. Durante ¢} proceso de | aplicacion.

programacién, [las précticas de codificacién y las técnices de programacion estructurada « || Se especificarén sets de caracteres apropiados, tales como UTF-8, para todas las

desempefian u) papel primordial, teniendo en cuenta el caso de uso especifico y sus necesidades : fuentes de enfrada.

de seguridad, |bs técnicas de disefio inseguras deben prohibirse sistematicamente y et cidigo
debe documerjarse y revisarse adecuadamenie para efiminar los fallos relacionades eon la

. seguridad, de

]

i manera que debe evaluarse ef analisis reafizado a los erores de programacion

Py I i oo
mas comunes 311 la documentacion de su correccion.
]

= &

®

Todas las fallas en la validacion terminarén en ef rechazo def dato de entrada.
Se codificaran los dafos @ un set de caracteres comin antes de validar
i {Canonicalizacion).

= %
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! Se validarén tipos de datos no esperados.

! Se validaran rangos de datos.

| Se validarén largos de datos.

- Si es necesanis, se psrmmrz el ingreso de alglin caréeter considerado peligioso,

| aseqy rrando fa impl e controles adici tales comp ia codificacitn
i de la salida, API de seguridad y el regisiro del uso de tales datos a lo largo de la

| aplicacign. Enfre los ejemolos de caracteres peligrasos podemos sncontrar< >*

%) &Y

«  Codificacion de salidas (Output encoding):
Implicaré el iransformar o “codificar” fos datos que una aplicacion genera yenviade vuelfa
al usuario o un sistema externo, paca que no se interprefen como codigo ejecutable en el
niavegador U ofro contexto. La codificacion canvertirg los caracteres, speciales en

representaciones Seguras que no se procesan como cdigo.
Se prdpone la implementacion y ejecucion de las siguientes validacion

® || Se utilizaré una rutina probada y esténdar para cada tipo de
. I Secodlﬁcaran todos los ﬁrac{eres salvo que sean reconodidg:

ichcion de salida,
cofno seguiros por

= b

el or al que esta

» /i Se propone sanitizar camaxiualmente iodas las salidas de Watoy no confiables

.

facia consultas SQL.
Se propons sanitizar fodas las salidas de datos no confiables hada un comando
del sistema operativo.

" u

‘u'de i '.nyu

ia auh=n11cacxun se refiere al proceso mediante ¢l cual un sistemna verifica la identidad de
un ustiari, y las contrasefias son uno de los métodos més comunes para este propésito.
Gestiohar contrasefias de foma segura es un desafio constante, ya que las contraseﬁas

PSR

sueleniser un punto critico de fad si no son y alma
manera adecuada.
Se propone la imy i0n y e de [as si validaciones:

Se solicitera la autenticacion para todos los recursos y paginas exceplo aquellas
especificamente clasificadas como plblicas.

Se establecerdn y utilizaran servicios de aiteriticacion esténdares y probados

! cuando sea posible.

o | Se propone utilizar una implementacién centralizada para todos los controles de

&

s ’beehwesysxems mx

i

' autenticacion.

| Todos los controles de autenticacion fallaran de una forma segura (para las

i ocasiones en que s presenten fallas).

1 Sila aplicacién administra un al iento de se 3 que
! finicamente se almacene ef hash con sal {salty hash) de las contrasefias y que e

=3 &
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: para almacenar crédenciales.

: sxs1ema Ejemplo: [ongitud minima de 12 [

BEEHIVE%Y?TEMS

UNIFYING THE MANAGEMENT B SECURITY .

archivo/tabla que guarda las contrassifias y claves solo puede ser escrifo por la -
| aplicacién. ;
| Eihash de las confrasefias sera implementado en un sistema en el cual se corfe.]
| Se vafidarén los datos de autenticacion umcamente luego de haber completado
| todos los datos de entrada, especi enti
i secuencial.
: Se ufilizara autenticacion para conexiones a sistemas externos que: mvolucren
i informacion o funciones sensibles.

fones de autenticacih +

Se utilizardn \inicamente solicitudes del tipo HTTP POST para'la transmision de
credenciales de autenticacion.
Se propone qiie se considere que ef codigo fuente no es una ubicacion segura

Se ufilizaran & : 0 daffos bneriptados parael
envio de contrasefias, contrasefias temporates col aquellas asociadas con
feseteos por comeo elscironico, pueden ser una extepcion.
Se propone contar con pollticas 6 regulacién de cemplefidad de la o
Las contrasefias serén sificientes para resistir atﬁ ques tipicos de las amenazas al
bjracién de caracteres -

é 1 alf: éricos / caracieres

| Se oons:demré en miedida de lo posible uiilizar frasgs de v4rias palabras para la

e ¥ stiperar k de 16 Y \
No se desplegara en la pantalta la confrasefia mgresada
Las contrasefias y links témporales lendrén un corto periode de validez.

i Se propane prevenir la reutilizacién de contrasefias.
| Se hara cumiplif por medic de una polmca © regulacion los requerimientos de

cambio de contrasefia.

Se propone re-autenticar ustiarios antes de I realizacion de operaciones criticas.
Se ufifizara autenticacitn multi-factr por o menos para las cuenias mas
sensibies o de mayor valor.

Si se utiliza una libreria de terceros para la autenticacion, se realizaré una

: inspeccion minuciosa para asegurar que o se encuentra afectado por cualquier
: codigo malicioso.

ide sesiones

Este es un componente critico de la seguridad en las aplicaciones web, ya que las

sesion|
miltipl

os permifen mantener ef estado de autenticacion de un wsuario a lo lage de
] sohcxtudes sin requenr que el usuario se autentique en cada una de elias; sin

las mal

tipos d

®

hitps://beehivesystams.mx

fas pueden seruna pueria de enirada para varios-

 ataques. Entre ellos session hijacking y CSRF (Cross-site request forgery).
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6n de fas s
o || Se usarén identificadores de sesion aleatorios Yy seguros, se recomienda el uso
de algorftmos suficientemente aleatorios.

e | Se propone que la creacitn de los idenfificadores de sesion sea realizada en un
sistema en el cual se confle.

« || Se usarén cookies seguras para almacenar los IDs de sesidn.

Sa propone &l uso de tiempos de expiracion de sesiones adecuado al negomo €s
decir, que sea lo méas coro posibie, balanceando los riesgos con los
requerimientos del negocic.

| Siel sistema uflliza algun mecanismo de re-autenticacion, se generard un nuevo
idenfificador de sesién ¥ garantizara que ef identificador anterior sea eliminado.

o || En medida de [o posible, no se permitién inicios de sesién concurrentss con el
mismo usuario, en taso de f se validara g dainicio de sesion ufiliza
un identificador diferénte y estos serén auditados.

Se validara el origen de las soliciudes.

web garanfizar se utiliza HTTPS).

= || El clerre e inicio de sesitn ser& mediante protocolos seg) aplicaciones
* || Se propone implementar proteceion contra ataques de {@:suo hijacking coma

ejemplo utifizar tokens anti-CSRF, uso de HTTPS y prevehir el acteso de sesiones
desde diferentes direcciones IP (por ejerriplo, una dll’ecﬁ n P par sesion)

= || Se realizars monitores y aucﬁtoria de uso de sesiones.
o | Enelcasodec det iones de
seguridad de 1a aplicacién), se solicitara la re- aulentlcac}én del u%uano anfes de
que el usuario realice la accibn.

» Confrol de accso

Se encargara de asegurar gue solo los usuarios autorizados puedan acceder a recursos
especificos, funcionalidades o datos dentro de la aplicacién. Implementar uit confrol de
accesq adecuado es crucial para evitar vulnerabilidades como fa exposicion de
informacién sensible, elevacion de privilegios y accesos no autorizados, Un control de
acces lmplementado tomando en cuenta buenas précticas de seguridad, asegurara que
Jos ustiarios solo pusdan realizar las acciones para las gise estén auforizados, basandose
en su identidad, rol ¥ permisos.

Se propone fa implementacion y ejecucion de las siguientes validaciones:

]

uips:f /beehivesysiems.mx

« i Se utilizara un tinico componente para el chequieo de autorizaciones para todo ¢l
sitio.
Se propone establecer controles basados en roles (RBAC), basado en atribuios
- (ABAC) o basado en politicas (PBAC) y persistirlo en foda la aplicacion, la
eleccién de estos controles dependeré de la definicion téenica y reglas de negocic
de la aplicacian.
Los controles de acceso en caso de falla achuarén en forma segura.
| Se propone denegar todos jos-accesos en caso de que 1 aplicacion ne pueda
i acceder a la informacion de configuracion de segutidad.
i Se restringira el acceso a URLs profegidas, solo 2 ustiatios attorizados.

= &
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Se restringiré el acceso a funck soio & usuarios autorizados;
Se restringira las referencias dIrectas a objeios, solo 3 usuarios aiitorizados.,
Se restringira el accaso a senvicios; solo a iisuarios autorizados.

Se restringird el acceso a informacién de la aplicacion, solo a usiarios
autorizados.

Se restringira el acceso a usuanu atribuics y politica de informaci6n utiizada por
los confroles de acceso.

Las reglas de controf de acceso implementadas del lado del servidor {backend) y
enlacapade pmentacxﬁn (fmmend) coincidiran.

Si sesiones de son p periGdi

se re-

sido modificados.
Se propone crear una politica de contul de acceso para d
del negocio de la aplicacion.

entar las reglas

res y logs
edida es esenclal para proteger la aplicacién de posi Tiesges de seguridad.
p una aplicacion no maneja comectamente los efrores, se puedenlexponer detalles
s def sisterna que faciliten un ataque, ¢ abuso del sistemd, a su yez el manejo de
manera corecta ayudara en |a fase de deteccion de vulnetabilidedes y /o riesgos
ste medic podran ser carregidos.
pone |z implementaclon y ejecucitn de las siguientes vahdac\ones
frores:

No se revelarsn detlles &n los
cadenas de conexion, variables de eritorne).

No se mosirar informacidn téchica ol ustiario n los mensajes de eror (emmor de
base de datos, efior de consuita a un APY).

Se propone centralizar el manejo de ermores en el cidigo fuente, de preferencia
que los erores se validen en el refomo a los usuarios y manejarios mediante
codigos o efiquetas para su identificacidn sin revelar informacién sensible.

Para erores no esperados de la aplicacion, se implelpentaran mensajes de emor
genéricos.

Se utiizarén cdigos de respuesta HTTP adecuados para el tipo de eror.

Se propone que la gestion de errores este aseciada a los controles de

(ermm de autenticacion y-control de accesos).

de emor {C:

’ Sa restringir e] acceso a fos logs, solo a personal atorizado.
Los fogs de confrol de acceso incluirén casos de éxito y fallas.
Se propone céntralizar el manejo dé logs en el cédi igo fuente, existird una rutzna'
para generar los logs.

No se guardara inforrmacion sensible en logs (esto incluye mformamén de usuario
y especificaciones del sistema).

Se propene mantener niveles de log segin la sevendad del evento.

.

validard la autorizacién de los usuarios y asegurara que sus privilegios no han '

R

P

: ’ &
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Se propone evitar que los logs sean informacin repefitiva,

Se propane mantener polfticas de rotacion, retencidn y eliminacion de logs.

Se regisiraran en un log todas las fallas de validacién.

Se regisiraré en un log fodos los infentos de autenticacion.

Se registraran en un log todas las fallas en los controles de accsso.

Se registrarén en un log todas las excepciones def sisterna.

Se registraré en un log los intentos de evasion de controles.

Se regisiraran en un log fodas las funciones administrativas, incluyendo cambics
en la configuracion de seguridad.

Se utilizaran funciones hash para validar la integridad de Ios logs.

= Proteccidn de datos
Este punto se refiere a la pmtecclén de los da[os mediante mecanispids ufifizados para
fa o falidad, ¥ Vi ilidad de la infornagion dentro de la
aplicagidn. Las aplicaciones modemas procesan y almacenan grandes volimenes de

inform
negocis,
de sal

;cién sensible, dependiendo del fin que tenga la aplnoacnon lag necesidades del
esta informacion sensible puede contener datos p e eincluso
d de sus usuarios, proteger estos datos es crumal paralevitar violaciones de

Se proj

1, perdida de dalos y exposicidn no autorizada.

one la implementacion y ejecucion ds las siguientes validacion:
Se imp el minimo restringir el accego Qe los usuarios
l; alafuncionalidad, datos y siste deinfe que son i

para realizar sus tareas.

Se propone encriptar toda fa informacitn altamente sensible almacenada en
reposo.

Se propane encriptar toda la informacién en transito entre ef cliente y servidor, ast
coma Ja comunicacion de esta informacion entre sistemas que deban utilizarla.
Toda encriptacion utiiizara algoritmos de encriptacion que hayan sido validados y
con buenos antecedentes.

No se almacenarén contrasefias, cadenas de conexion u ofra informacion
| sensible en texto claro o de fonna que sean visibles del lado del cliente.

1 Se deshabilitaran fas funcic de automati ite en aquellos
| formularios que contienen informacion sensible.

La apficacion soportaré la eliminacion de datos sensibles cuando los datos ya no
son requeridos.

Se implementardn controles de accesos apropiados para los datos sensibles
i | almacenados en el servidor.

| Se cumplira con normativas de privacidad para garanfizar gue los datos sean
i prcmsadus de forma ém:a y legal.
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Con este punto se garantizara que los datos infercambiados entre los clientes y servidores,
as cofno entre componentes de la infraestructura, se mantengan confidenciales. Si las,
comuricaciones no estdn adecuadamente protegidas, pueden ser inferceptadas,
maniptiladas o utilizadas para lievar a cabo ataques como el man-in-the-middle, spcomg :
einyeecién de datos.

Parz las aplicaciones web es de especialimporianciael uso delf Profocolo de Transferencia
def Hipertexto Seguro (HTTPS) esto para garantizar que los datos no puedan ser leidos o
modificados durante su fransimision.

Se propone la implementacion y ejecucion de fas siguientes validaciones:

« Configuracion de los sistemas

Les certificadas T1.S seran vélidos y contendran el nombre de dominio comecto.

« |i No se utilizarén certificados expirados y serén instelados can los ceriificados

infenmedios si son requeridos.

Las conexiones TLS que fallen ne se fransformaran en una conegon insegura.
Se utilizarén conexiones TLS para todo. el contenido que, requ:era acceso
autenticado y para todo ofro ipo de informacién sensible.

« || Se ufilizard una dnica implementacion estandar de TLS que ise enconirard

configurada comectamente. 4
Se especificaran los caracteres de codificacion para todas lasiconéxiones.
! Se implementars encriptacion para todas las transmision:‘s de informacion
sensible. 1 ’
\

Abarcara una serie de practicas y principios que ayudarén aasegurarque tantu el software

como [su enfomo de ejectcidn seen lo més seguros pesibles, minimizando les

vulnerabifidades y riesgos de seguridad. Este punto es un proceso mulidisciplinario que

abarca, desde la infraestructura hasta el codigo fuents, implica no solo proteger las

aplicaciones y los datos; sino también, configurar adecuadaments [os servidores, redes y
- compozentes del ststema pala reduc:r |a posibilidad de un ataque.

Se propone la it ény

de las sigui validaciones:

o | Se garanfiza que los servidores, los frameworks y los componentes del sistema

.

= Se

| estaran corrlendo fa Giima version aprobada.

| Se garantiza que los servidores, los frameworks y los componenies del sistema
estaran aciualizados con fodos los parches emitidos para las versiones en uso.

Zn fodas las f lidades y archivos que no sean necesarios.

» || Se propone restringir el servidor web, los procesos y las cuentas de servicios con

&l minimo privilegio posible.

« || Se removera el c6digo de pruebas o cualquier funcionalidad que no sea tenidaen

cuenta en produccion, previo a realizar la puesta en produccién.

« | Se definira cudles de los métodos HTTP, GET o POST, soportaré la aplicacion y

si seran manejados de forma diferente en las distintas paginas de la aplicacion.

o || Se removerd informacion innecesaria en los cabezales de HTTP de respuesta

referidas al SO, version del servidor web y frameworks de aplicacion.

e Seguridad de

L
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Lasba
un atatante logra acceder a la base de datos, puede comprometer toda | japlicacion y
expon( /
Se propone la implementacion y ejecucion de las sigutentes valrdaclonﬁs

.

& Manejo de archivos
Los ar

Se propone aistar ios ambientes de desarrollo de los ambientes de produccién,
permitiendo el acceso solamente a los grupos de desamollo y pruebas a
especificamente autorizados.

Se implementara un Sistema de Cantro! de Cambios del Software para manejary
registrar los cambios al cédigo tanto para los ambientes de desarrollo como para
los de produccion.

No se utilizar& configuracion por defeclo a servicios que sean utilizados por la
apicacién.

A los ambientes de pruebas y produccion pitblicos; es decir, que tengan acceso
aintemet, se les realtzard un endurecimiento de! sistema.

ase de dafos
ses de datos confienen a menudo la informacion mas sensibie de une{ aphcauén si

v informacion confidencial.

Se utilizaran consulias parametrizadas con fipos de datos
Se garaniza gite fodas [as variables tendran tipos de datos aspciades.

Las cadenas de conexién a la base de datos no estarén Incluidas e el codigo de
fa aplicacién.

Se ufilizaran procedimientos almacenados para abstraer el acgeso 1 los datos y
eliminarén los permisos de las tablas en [abase de dafos.

Se deshabilitaran las cuentas por default/ adicionales que no sen necesarias para
ld operativa del negocio,

Se deshabilitaran todas las funcionalidades innecesarias de fa base de datus.

La apficacion se coneclard @ la base de datos con credenciales diferentes para
cada nivel de confianza.

Se utilizarén credenciales seguras para acceder a la base de datos.

Se limitara la conexidn a la base de datos mediante fistas de conirol de acceso,
para que solo sea accesible por los componantss o sistemas qus deben poder
conectarse.

tipados.

chivos que ss encuentran dentro del servidor o Ia aplxcamﬁn pueden contener

informacion sensible o ser un vector de ataque st no se gestionan adecuadamente. Un
manejo inapropiado de archivos puede permilir @ los atacantes mallzar efecuciones
remdtzs de cadigo, exposicion de datos sensibles o incluso acceso no autorizado a los
recursgs del sisterma.

Se propone la implementacin y ejecucion de las siguientes validaciones:

No se ufilizard directamente informacion provista por el usuario en ninguna
operacion dirdmica.
| Se exigird autenficacion antes de permilir la fransferencia de un archivo al

| servidor.

= &
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Pruehas de software

o Se pemmitird transferir al servidor Unicamente los tipos de archiva {por e]emp[o
pdf, dog, efc) requeridos por la operaiva del negocio.

e Se validaran los fipos de archivo transferidos verificando la estructura de !os
encabezados.

| No se grardarén los archivos h‘ansfendos en el misma contexto que [a aphcacu.‘m
i web.

ol Se eliminaran los permisos de e}ecumén a Ios archivos ransferidos. -
o No se utilizard informacion provista por el usuario para la generacion de
redirecciones dindmicas. Si se debe proveer esta funcionalidad, la redireccion
aceplard (nicamente caminos relatives dentro de la URL previamente
establecidos. |

No se inchuird en parémetros nombres de directorics o nutes de Archivos

Nunca se enviarz [a ruta absoluta de un archivo al cliente. l

Se garantiza que los archivos ¥ recrsos de [a aplicacion'seanjde ﬁolo leciura.
Se revisarén los archivos feridos por los clientes en Jbusga de vius ¥
malware. 1

{

« ® s e

BEEHIVE SYSTEMS 3.A. DE C.V. propone considerar los siguientes aspectos relacionadosicon pruebas

de software:

Principios bésicos

v

= Confiabifidad: |-as pruebas serén repefibles y consistentes.

e Ajslamiento:
cualquier par ge prusbas A y B, debe ser el mismoa si se ejecuta A antes que By sise ejecuta B
antes que A .

sada prueba podrd ejecutarse independientemente, es decir, ¢! resultado de

»  Aufc

de CHCD.

: De preferencia, se inft la ejecucidn de las suites de pruebas en los pipefines

«  Cobertura: Tefer 100% de cobertura es diflcll y laborioso, se priorizarén pruebas en funciones
criticas que deh mas confianza de que el codigo hace lo que se espera, por efemplo, en procesos
de ejecucion que pueden ser tardados, y en aquellos que la implementacion def codigo no es

tivial,

Tipos de pruebas

» Unitarias: Probarén unidades de cadigo. Si bien |a definicion de unidad siempre ha sido debatible,
se propone noidefinir una unidad como ura funcién o un médulo, esto permitiv afirmar que no es
necesatio probiar funciones privadas si se cubren indirectamente por una prueba de otra funciés
que no es privada. En general, nuestras unldades cormo nuestro c6digo se basarén més en la
funcionalidad, méas adefante se ve un ejemplo de prueba unitaria para un médulo de autenticacitn

usando JWT,

i bien fas pruebas no cubren fodos los escenarios, esta prueba se realizd parz

mostrar fa idealde unidad como funcionaiidad. De nada sirve probar que |a librerfa de JWT entrega

un token JWT ffesc lo debe cubrir la libreria), asi como no abona mucho demosirar que la libreria . <
puede validar in JWT. Lo que nos interesa es poder demostrar que un foken JWT generadp v, |

@
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i
validado con ef mismo secrelo es valido, y que con un secrefo diferente no lo es, aqui probaremos ’
la funcionalidad de validacion ufilizando las funci de i6n de Token y verificacion de ! |
Token, o fones como tal. ; .
L idn: Verificaran la comunicacion entre médulos y servicios. Estas demostraran que el !
sistema se cnecta a la base de datos que espera, que pusde ejectitar consultas sobre esta, y
que si hace paliciones a otro sistema estos también regresaran y recibiran los datos que enviamos
sin generar probk Si bien estos pueden generar dependencia de infraestructura para ser
probada, hay It de despliegue que [o pueden facilitar. En general, ademas de probar X
conexiones, fuscamos probar que los coniratos con esfos sisiemas no se han rofo :
(permitiéndonps ufilizar este conjunto de praebas c6mo na especie de capa “anticorrupcion”). En ; :
estas pruebas podemos por ejemplo inspeccionar que las respuestas que entregan los . | P
servicios funcibnan. N ; [ TP,
s EndioEnd: Simulardn fujos completos desde fa perspeciiva del usugfio. Bstas pruebas, ipartit o foad: object, ing): st .
idealmente ayudaran a aufomatizar ef trabajn de validacion del sistema, Ejgtutando cada uno de const varifyToken = {ioken: striig, secret: string): boclear =>{ fry{ &
los pasos quejpt usuario debe realizar en el sistema para probar que cumple bon fas|caracteristicas idateUserTokep = tokent sting ing): boolezn =>
Que se esperen. Import{ validateUserToken, generateToken }from ‘AwtServicss
const SECRET ='mi_secreln_4eg’; i
i . L {=>
Buenas précticas ) d&"ﬂﬁféﬁﬂﬁ? & 1emg'. 0=
* Se propone ugar herramisntas recomendadas para cada stack. constioken= generaieTokeq({ userid: 13, SECRET):
»  Sepropoie eliuso de nombres descriplivos y pruebas simples. \ expect{validatetset Tokan{taken, SECRET)) tuBeftrue);
*  Se propone limpiar datos déspués de cada prueba. . %maumkmmm oot > .
const oken = generateTokeff useric: 1}, ‘o secreta; .
Ubicacion de las pruelias xen; SECRET)
Unitarfes: Se propone que se ubiquen cerca del archivo de cédigo comespondiente. »}:)‘ !
»  Integraci6n/E2E: Se propone que se ubiquen en un orientada a funci 0 servicios. y
.Que probary que no .
«  Probar: Se preponen ids prusbas de logica de negocio, validaciones, intsracciones.
* No probar: Selpropone no asumir la responsabilidad por las pruebas y el resultado de las pruebas
s de implementaciones de terceros o cidigo temporal. . i
. it b
' Ejemplo :
'+ e Elsiguients ejomplo es una prueba unitaria (TypeScript + Jest) b
- 'tmport Jut from *j: o ‘
export const genersteToken = (payload: object, secret: string): string => jwr.sign{paylo |
ad, secret): : ' :
const verdfyToken= (token: string, secret: string): boolean => | try { fut.verify(toke .
K n, secret);, returp true: 3 catch { return false; } }; |
i export const valifateUserToken = (token: string, secret: string): boolean => verifyToken !
{Token, secret): I;
; | ;s
.. oport { validateUserToken, generatefoken } from °./jwtService:; Ll '
v const SECRET & “ms: secreto_aes’; : i
describe ‘validateliserToken®, {) => { ® ; = &
ligpsh,  $5Cvalida token con secreto correco”, (3 > ! 8526 3103 hteps://beehivesystems.mx cantaclo@berhivesystams mx 5884412 /33 8326 3103
. const token = zenerateToken({ userId: 1 }, SECRET); . S :

pact( ce Ctoken, SECRET)).toBe{true:;

£ BEEHIVESYSTEMS

LYY UNIFYING THE MANAGEMENT & SECURITY

BEEHIVESYSTEMS

UNIFYING THE MANAGEMENT & SECURITY

estd afelictado. Pueden existir alternativas de trahajo;
sin emblargo, Ro son sostenibles de manera facil.

2-Media | Un progeso de negocio es afectado de tal forma que 4 horas 8 horas

exista falta de disponibilidad de funciones para los ' Co
usuarios finales o la calidad del servicio en un ' L) e S
sistemz; se vea degradado. Pueden sxisfir :
it . altemaiivas de trabajp.

3-Baja |El proceso tiene un bajo impacto en la operacién del 8 horas 16 horas
negocic y su atencion y solucion puede ser
calendarizada; existen alfemativas de frabajo.

i !
i 2 N

i AR i
55.  NIVELES DE SERVICIO

Prioridades para servigios:

BEEHIVE SYSTEMS S.A. DE CV. se compromete a establecer un nivel de seryicio (SLA) con los - Prioridad Descripeion Tiempo de\ Tiefipo de
siguientes niveles de prioridades para incidentes y servicios: Respuesta %, | Solucién
Prioridades para incidentes: .
‘ \e \ﬁe X @-Criica | En casg de que ef servicio haya sido soficitado por | Inmediato Inmediato
Priorided : Descripcidn Tiempo d S, [lempo de alglin usuario critico de la convecante, o servicio
" ] Respuesta ™ | Solucién critico, [la solicitud sera considerada de prioridad
- crifica.
. 0-Criica [ El problsma ha causado laimposibilidad de confinuar | Inmediate Inmediato g
trabajapdo completa e nmediatamente, afectando 1-Alla De no ser atendido, el servicio podré bloquear la | 2 horas 4 heras
procests de negocio criticos o a un grupo completo operacipn, afectar algiin proceso ds negocio o algin
de usharios. tales como: una administracion desarrdlio en eurso,
complefa, servicic de negocio o procedimiento
critico.
2-Media Un preceso de negocio es afectado de fal forma que | 4 horas 8 horas
exista falta de disponibilidad de funciones para Ios
1-Alta | Un progeso de negocio e5 afectado de tal forma que 2 horas 4 horas usuariok firales o la calidad del servicio en unt
exista una severa degradacion de sus funciones, un sistemd, se vea degradado. Pusden exisir
grupo dz usuarios esté afectado o un usuario crifico . altemativas de frabajo.
i

|
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3-Bga El Se
evitar|
negog
desar

icio debe ser atendido lo antes posible para | 8 hores 16 horas
posibles afectaciones en algin proceso de

0 o afectar fa dependencia con algin otro

ollo.

56. CONSIDERA

|
« @ Confidenciali¢ad .
o BEERIVE SYSTEMS SA. DE C.V. se compromete y acepia la

gslricy
proce
presg
Dichd

CIONES GENERALES

a guardar
a confidencialidad respecto de toda la informacitn, datos, documentos, sistemas,
sos, infraestructura y cualquier otro elemento al que tenga aceeso con mnhvo de !a
fie ficitacion, independi de su o medio de al

confre
o BEE

1o, por eualquier causa,

obligacion es mdeﬁmda manteniéndose vigente aun después d?a‘kmninacién dsl
IVE SYSTEMS S.A. DEC.V. impl dray

fa

de mq'dx‘das de seguridad administrafivas, técnicas y fisicas suficienies para garantizar la

proteg
matena da proteccitn de dalos.

o BEE
la reg

informacion sin autonzacton previa y porescrito de la convoeante.

ion de la informacion, conforme & mejores préclicas y ngrmativa aplicable en

VE SYSTEWS SA.DE C.V. aceplay corfima e quedacyica ente prohibida
voduccion, divul ibn oluso indebido de la

o BEEHIVE SYSTEMS SA DEC.V, se compromete aser responmble dlrect por cualquier

ion, fuga de i6n, acceso no izado o n materia de

confidencialldad, incluyendo los actos de su personal, subconhahsta o ierceros

relacic

nados.

o En caso de incidente de seguridad, BEEHIVE SYSTEMS S.A. DE C.V. nofificara de

mane

« Autonomia op!

Y &
pequnﬁxo de [as sanciones comaspondnentes

a iata a la

3 acciones ¢ ¥ de mitigacion sin

erativa de [a DIG de la DGITG:

o BEEHIVE SYSTEMS S.A. DE C.V. s= compromete a no establecer restricciones écnicas,
legales yfo comerciales gue obliguen a fa convocante a mantener una relacion mas alla

dela

© Bajo ninguna cii odrd dep

igencia det oontralu con BEEHIVE SYSTEMS S.A. DECV.
tecnoldgica o confractual hacia

p
BEEHIVE SYSTEMS SA. DE C.V., por lo que BEEHIVE SYSTEMS S.A. DE C.V. no
condicionaré la eperacion o desarrollo del software a su participacion exclusiva,
o BEEH{VE SYSTEMS S.A. DE C.V. se compromete a no refener ringuna informacion
recolestada en la captacion, definicion, desarolio y clerre de cuslquiera de los sistemas
desanliados en esta ficitacion; toda la informacion generada, procesada o utilizada

duran
acces

e Derechosde

' ®
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= el ciclo de vida del, proyecto serd entregada de forma integra, estruciurada y
ole a la DIG de fa DGITG, sin reservas ni imitaciones.

DIG de la DGITG sobre el software:

; &
! tontactoeheehivesystems mx 4412 /33 8526 3103
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o' 'La DIPS de la DGITG tendra pleno derecho sobre el uso, medificacion, mantenimiento ¥
disirithacion de! software una vez entregado.

o BEE
propie
Jalisc

o Noex
DEC

BIVE SYSTEMS S.A. DE CV. realizars la cesion lotal de derechos sobre la

dad intelectual desamoliada en cada uno de los proyectos al gobiemo del estado de
0.

stirg obligacion de continuar contratando los servicios de BEEHIVE SYSTEMS S.A.
V. para la operacion, soporte, mantenimisnto o evaluciin del software.

¢ BEEHIVE SYSTEMS S.A. DE CV. acepta que cualquier préctica que genere

depern

uso
fianzds.

dencia tecriolégica més alla del contrato, bloqueo de conocimiento o fimitacitn de
erd considerada un incumplimiento, con posibilidad de ejecucion de v

° BEEI“IVE SYSTEMS S.A. DE C.V,, en Jos casos de: técnicas,

de sq
de s¢
mang
toda
marc

ftware, usa de herramientas de software, desarrolio de software ¢ cualquier otro tipo
rvicio o sistema que requiera de ficenciamiento, permiso, suscripcion, en otros |, de
ta parcial o total, se compromete a contar con todas las autorizaciones, asumiendo
a responsabilidad porlas posibles viclaciones que se causen en maleria de patentes,
s yio derechos de autor, liberando ast a la convocante de cualquier respopSabilidad

al respecto. | .
e Transferenciade conocimiento y cesién de derechos: [ b
o BEFHIVE SYSTEMS SA. DE CV. ejecutard un procese formal ¥ pleto" de
transferencia de conocimiento derivade de los servicios realizados ala DIG n{?a DGITG.
o BEEHIVE SYSTEMSS.A.DEC.V. sect a ceder los derech lesde *°
cualgier producto derivado del servicio 2 la DIG de la DEITE.

o LaDis
canof

o Control del s¢ftware y repositorio:

o BEE

G de la DGITG definira los criterios y condiciones para la cerreda trangferencia del -
ximiento. -

IVE SYSTEMS SA. DE CV. acepta que todo el Software, cidige il

docurﬂeniaclon y manuales se almacenrén en un repositorio digital fipo GIT %ajo conrml

o BEE
cualg
nacio

delal E}IG dela DGITG yde laDS'de fa DGTL

IVE SYSTEMS S.A. DE CV. acepta que la DIG de la-DGITG podra neglstr'- o
uier elemento detivado del contrato como una obra de autoria propia ante mstancxas
nales o internacionales.
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15 DE JUNIO DE 2026
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